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Surabaya, July 2005 
ABSTRAK 
Dengan semakin banyaknya pihak-pihak yang memanfaatkan jaringan 
internet sebagai jalur lwmunikasi data, maka banyak pihak yang merasakan 
bahwa keamanan jaringan adalah sesuatu keharusan. Bi:Inyak a/at-a/at yang 
dibangun untuk mencapai tujuan ini, salah satunya adalah dengan membangun 
suatu aplikasi pendeteksi intrusi (Intrusion Detection System/IDS) 
Dalam penelitian ini akan dilakukan perancangan dan pembuatan aplikasi 
Sistem Pendeteksian Intrusi yang berfungsi untuk menganalisa packet-packet 
data yang datang dan pergi. Aplikasi ini menggunakan metode pendeteksian 
anomali menggunakan metode Naive Bayes dalam mendeteksi suatu intrusi. 
Walaupun terdapat kekurangan dalam ketepatan pendeteksian, tetapi }ilea 
dibandingkan dengan metode pendeteksian analisa signature, metode ini 
memiliki kelebihan-kelebihan tersendiri. 
Dengan metode ini, suatu serangan yang belum pernah didefinisikan 
dapat dideteksi denga.n mudah· Karena itu, metode ini sangat tepat untuk 
mendeteksi serangan-serangan yang merupakan zero-day attack 
Hasil dari uji coba yang dilakukan, menunjukkan bahwa aplikasi yang 
dibuat mampu melakukan pendeteksian intrusi dengan tingkat kesalahan false 
positive dan false negative yang kecil. Selain itu, karena kecilnya waktu 
komputasi metode Naive Bayes, sehingga aplikasi mampu menangkap dan 
menganalisa paket-paket TCP dengan sangat cepat dan loss yang kecil. 
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1.1 Latar Belakang 
BAB 1 
PENDAHULUAN 
Internet telah menjadi jalur komunikasi utama masyarakat dunia. 
Informasi yang terdapat didalam internet bervariasi mulai dari hanya informasi 
sederhana sehari-hari hingga informasi-informasi penting yang melibatkan banyak 
perusahaan bahkan pemerintahan. 
Internet didukung oleh adanya server-server yang terdapat pada berbagai 
belahan dunia. Dengan semakin bertambahnya server-server baru maka internet 
menjadi semakin kompleks yang pada akhirnya memunculkan persoalan-
persoalan baru dalam beberapa hal. 
Salah satu hal utama yang harus diberikan perhatian lebih adalah 
keamanan komunikasi data. Tidak semua implementasi internet tahan terhadap 
ancaman kemanan. Semakin kompleksnya sistem internet menjadikan semakin 
banyak ditemukan lobang-lobang keamanan baru sehingga pengguna internet 
harus mempersiapkan langkah-langkah untuk melakukan pencegahan atau paling 
tidak meminimalkan resiko kerugian dari ancaman-ancaman tersebut. 
Biasanya, suatu server yang terkoneksi pada internet mempunyai seorang 
administrator yang tugasnya mengatur dan memonitor server tersebut. Seorang 
admini strator biasanya menggunakan alat-alat (software pembantu) tertentu untuk 
memudahkan pelaksanaan tugasnya. 
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Salah satu alat yang penting dalam pengawasan server yaitu IDS 
(Intrusion Detection S:.vstem!System Pendeteksian Intrusi). Biasanya alat seperti 
ini adalah suatu perangkat lunak intelligent aRent yang dapat mengawasi adanya 
intrusi secara otomatis dalam batas-batas tertentu. 
Pada dasarnya IDS terbagi dalam dua metode yaitu menggunakan 
pendeteksian dengan metode misuse-signature based dan menggunakan metode 
anomaly based. IDS dengan metode misuse-signature based memanfaatkan 
pengetahuan akan pola-pola yang menandakan suatu serangan sedangkan IDS 
dengan metode anomaly based lebih menekankan pada pendeteksian dengan 
melihat adanya suatu tingkah laku yang anomali dalam satu sesi transaksi data 
apabila dibandingkan dengan transaksi-transaksi yang lain. 
Saat ini sudah terdapat beberapa perangkat lunak IDS yang memanfaatkan 
metode pendeteksian menggunakan misuse-signature based (misalnya : NFR, 
RealSecure, Dragon, Snort, dan Cisco Secure IDS) sedangkan untuk IDS dengan 
metode pendeteksian menggunakan anomaly based masih tidak ada yang bisa 
diimplementasikan dalam dunia nyata. Metode ini masih dalam tahap riset oleh 
para ilmuwan pada lingkungan akademisi maupun industri. 
1.2 Tujuan dan Manfaat 
Tujuan dari penelitian ini yaitu untuk membuat suatu aplikasi yang 
berfungsi melakukan pendeteksian serangan dengan menganalisa header dari 
paket-paket data yang diambil dari sebuah gateway. 
Manfaat dari penelitian ini yaitu dapat membantu administrator jaringan 
untuk mengetahui serangan-serangan yang sedang atau akan terjadi. 
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1.3 Perumusan Masalah 
• Membuat aplikasi untuk melakukan IP packet Sn(ffing yang 
dilanjutkan dengan IP session assembling. 
• Membuat aplikasi yang cukup cepat untuk dapat melakukan analisa 
tiap-tiap koneksi IP yang ada dengan loss packet yang kecil. 
• Membuat aplikasi untuk melakukan capture profile normal dan 
serangan dari data training yang ada. 
• Mengintegrasikan knowledge yang didapat dari hasil capture profile 
normal dan serangan kedalam aplikasi pendeteksi. 
1.4 Batasan Masalah 
• Aplikasi yang akan dibuat pada sistem operasi FreeBSD 
• Penelitian ini akan memanfaatkan Packet Capture Library libPcap 
• Aplikasi ini dijalankan pada protokol TCP 
• Aplikasi ini adalah Network Intrusion Detection System 
• Aplikasi yang dibuat hanya menganalisa header dari tiap-tiap packet 
yang di-capture serta beberapa atribut dari tiap-tiap IP session. 
1.5 Metodologi Penelitian 
1. Studi Literatur 
• Studi dari literatur-literatur tentangjaringan dan Packet Capture 
Librwy 
• Studi literatur tentang capture Session 
• Studi terhadap aplikasi sejenis yang sudah ada 
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2. Perancangan Sistem I Aplikasi 
• Permodelan dan perancangan system, meliputi pembuatan alur proses 
serta komunikasi pada aplikasi. 
• Perancangan antarmuka yang sesuai sehingga dapat memudahkan 
pengguna dalam menggunakan aplikasi. 
3. Pembuatan Aplikasi I Program 
Pada tahap ini, model dan rancangan sistem yang telah dibuat akan 
diimplementasikan dalam aplikasi. 
4. Uji Coba, Evaluasi dan Modifikasi 
Pada tahap ini implementasi aplikasi diuji coba pada alat yang 
dii .... ,;~rlrm, serta dilakuakan evaluasi terhadap hasil uji coba tersebut dan 
jika diperlukan maka dilakukan modifikasi terhadap aplikasi 
5. Penyusunan Laporan Penelitian 
Setelah tahap pengujian dan evaluasi maka hasil aplikasi yang sudah ada 
didokumentasikan dalam laporan Penelitian 
1.6 Sistematika 
Buku ini disusun dengan sistematika penulisan sebagai berikut : 
BABI Pendahuluan 
Menjelaskan latar belakang, permasalahan yang diangkat beserta 
batasan-batasannya, tujuan dan manfaat yang ingin dicapai dari 
pembuatan penelitian ini serta metodologi yang dipakai . 
BABII DasarTeori 
Memaparkan hasil studi literatur berupa rangkuman materi tentang 
TCP/IP dan hal-hal yang berhubungan dengannya yang digunakan 
pada penelitian ini, juga materi tenyang J;bpcap, library yang 
dipakai untuk memungkinkan pengerjaan penelitian ini. 
BAB III Perancangan Perangkat Lunak 
Membahas rancangan aplikasi yang akan dibangun dimulai dari 
deskripsi umum sistem, batasan sistem, proses-proses yang terjadi, 
serta desain penyimpanan data fisik. 
BAB IV Pembuatan Perangkat Lunak 
BABV 
Menunjukkan implementasi dari tiap rancangan yang telah dibuat 
yaitu lingkungan aplikasi sistem, implementasi proses, 
implementasi aplikasi. 
Pengujian dan Evaluasi Perangkat Lunak 
Membahas pengujian aplikasi, dari lingkungan penguJian, data 
yang diuji serta macam-macam skenario pengujian. Hasil dari tiap 
uji coba akan dievaluasi dan dianalisa dari segi hasil dan data yang 
diperoleh melalui penangkapan. 
BAB VI Penutup 
Menyatakan kesimpulan-kesimpulan yang didapat dari proses 







Pada bagian ini akan dijelaskan tentang teori-teori yang menunjang dalam 
pembuatan dan perancangan penelitian ini. Teori penunjang tersebut meliputi : 
dasar-dasar teori jaringan komputer yang berhubungan dengan protokol TCP/IP, 
arsitektumya serta hubungannya dengan protokollain. Juga penjelasan tentang IP 
dan protokol-protokol yang dibentuk diatasnya dalam OSI layer. 
Kemudian juga akan diulas beberapa jenis-jenis serangan yang telah 
banyak diketahui. Ulasan ini diikuti dengan pengklasiflkasian serangan-serangan 
tersebut sesuai behavior masing-masing .. 
Pada bagian akhir, juga akan dijelaskan tentang metode NaiVe Bayes yang 
merupakan salah satu dari metode classification untuk melakukan pengambilan 
knowledge dari domain knowledge tertentu. Pada kasus ini, metode ini digunakan 
untuk capture profile normal dan profile serangan dari data training yang sudah 
disiapkan yang pada akhimya digunakan untuk menentukan apakah suatu IP 
session memiliki likelyhood normal ataukah serangan. 
2.1 TCPIIP 
Pada bagian ini akan dijelaskan mengenai protokol TCP/IP dan semua hal 
penting yang berkaitan dengan protokol tersebut. 
7 
2.1.1 Gambaran Umum 
Protokol merupakan sekumpulan aturan yang mengatur dua atau lebih 
mesin dalam suatu jaringan dalam melak:ukan interaksi pertukaran format data. 
Protokol memiliki suatu fungsi yang spesifik satu sama lain pada sebuah 
hubungan telekomunikasi. 
TCP/IP merupakan sekumpulan protokol yang dikembangkan untuk 
mengijinkan komputer-komputer agar dapat saling membagi sumber daya yang 
dimiliki masing-masing melalui mediajaringan [12]. 
Protokol-protokol TCP/IP dikembangkan sebagai bagian dari riset yang 
dikembangkan oleh Defense Advanced Research Projects Agency (DARPA). 
Pertama kalinya TCP/IP dikembangkan untuk ku~ ..... ~::!msi antar jaringan yang 
terdapat pada DARPA. Selanjutnya, TCP/IP dimasukkan pada distribusi 
perangkat lunak UNIX. Sekarang TCP/IP telah digunak:an sebagai standar 
komunikasi internetv.;ork dan telah menjadi protokol transport bagi internet, 
sehingga memungkinkan jutaan komputer berkomunikasi secara global. 
TCP/IP memungkinkan komunikasi di antara sekumpulan interkoneksi 
jaringan dan dapat diterapkan pada jaringan LAN ataupun WAN. Tidak seperti 
namanya, TCP/IP tidaklah hanya memuat protokol di lapisan 3 dan 4 dari OS! 
layer (seperti IP dan TCP), tetapi juga memuat protokol-protokol aplikasi lainnya 
seperti email, remote login, ftp, http, dan sebagainya. 
Protokol TCP/IP merupakan protokol yang memungkinkan komputer 
dengan berbagai ukuran, dari berbagai vendor dengan sistem operasi yang berbeda, 
untuk saling berkomunikasi. Realita yang terjadi sekarang, terutama yang 
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berhubungan dengan penggunaannya, bisa dibilang cukup mengagumkan. Karena 
sekarang ini penggunaan TCP/IP sudah sangat jauh dari tujuannya ketika pertama 
kali dibuat. Dari suatu proyek penelitian yang dibiayai pemerintah AS pada akhir 
tahun 1960-an untuk membuat suatu mekanisme jaringan pertukaran paket, telah 
berkembang menjadi suatu mekanisme komunikasi jaringan antar komputer yang 
paling banyak digunakan didunia saat ini. Benar-benar merupakan open system 
yang protokol dan implementasinya tersedia untuk publik dengan sedikit atau 
tanpa biaya. Merupakan dasar apa yang kita kenai dengan Internet yang 
menghubungkan komputer-komputer diseluruh dunia dalam suatu mekanisme 
pertukaran informasi [ 12]. 
TCP/IP dapat diterima oleh masyarakat dunia karena memiliki 
karakteristik sebagai berikut: 
• Protokol TCP/IP dikembangkan menggunakan standar protokol yang 
terbuka. 
• Standar protokol TCP/IP dalam bentuk Request For Comment (RFC) 
dapat diambil oleh siapapun tanpa biaya. 
• TCP/IP dikembangkan dengan tidak tergantung pada sistem operasi 
atau perangkat keras tertentu. 
• Pengembangan TCP/IP dilakukan dengan konsensus dan tidak 
tergantung pada vendor tertentu. 
• TCP/IP independen terhadap perangkat keras jaringan dan dapat 
dijalankan pada jaringan Ethernet. Token Ring, jalur telepon dial-up, 




• TCP/IP memiliki fasilitas routing yang memungkinkan sehingga dapat 
diterapkan pada internetwork. 
2.1.2 Arsitektur TCPIIP 
Seperti telah disebutkan sebelumnya, TCP/IP berisi kumpulan dari 
protokol-protokol yang melakukan fungsinya masing-masing secara spesiflk. 
Protokol-protokol ini dikumpulkan berdasarkan fungsinya dalam lapisan-lapisan 
tertentu. TCP/IP memiliki 4 lapisan yang antara satu dengan lainnya memiliki 
protokol dengan fungsi yang saling melengkapi satu sama lain. TCP/IP secara 
umum terdiri dari 4 lapisan utama, dapat dilihat pada gambar 2.1 pada halaman 
berikutnya. 
Lapisan-lapisan tersebut adalah: 
a. Link Layer 
Juga disebut Network Access Layer. Lapis ini merupakan lapis terbawah 
pada lapis TCP/IP. Fungsi protokol-protokol pada lapis ini adalah: 
• Mendeflnisikan bagaimana menggunakan Janngan untuk 
mengirimkan frame , yang merupakan unit data yang dilewatkan 
melalui media fisik. 
• Protokol pada lapis ini harus mampu menerjemahkan sinyal listrik 
menjadi data digital yang dimengerti komputer, yang berasal dari 
peralatan lain yang sejenis. 
• Pada lapis ini terdapat protokol-protokol seperti Ethernet, Token 
Ring, PPP, FDDI, ATM, X.25, dan SLIP. 
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Application Layer 
Telnet, FTP, e-mail, dll 
TCP, UDP 
Trumport Layer 
IP, ICMP, IGMP 
Network Layer 
Device driver dan inte1:[ace card. 
Link Layer 
Gam bar 1. 1 Koneksi dua jaringan 
b. Network Layer 
Internet Layer Lapis ini bertanggung jawab atas routing yang ada pada 
Janngan. Protokol-protokol pada lapis ini menyediakan sebuah 
datagram network service. Datagram merupakan paket-paket informasi 
yang terdiri atas header, data, dan trailer. Header berisi informasi, 
seperti alamat tujuan yang dibutuhkan oleh jaringan untuk merutekan 
datagram. Sebuah header juga dapat berisi informasi lainnya seperti 
alamat asal dari pengirim. Trailer biasanya berupa nilai checksum yang 
digunakan untuk memastikan bahwa data tidak dimodifikasi pada saat 
transit. 
Pada lapis ini terdapat protokol IP (Internet Protocol) yang berfungsi 
untuk menyampaikan paket data ke alamat yang tepat. ICMP, yang 
mcnyediakan kemampuan kontrol dan pcsan. ARP. yang menentukan 
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MAC address dari dari alamat IP yang diketahui, serta RARP yang 
menentukan alamat IP jika diketahui alamat MAC. 
c. Transport Layer 
Lapis transport memiliki dua fungsi -flow control, yang disediakan oleh 
sliding windows; dan reliability, yang disediakan oleh sequence number 
dan acknowledgement. Dalam protokol TCP/IP terdapat 2 protokol 
transport yang utama yaitu : TCP (Transmission Control Protocol ) dan 
UDP (User Datagram Protocol). 
TCP menyediakan aliran data yang handal antara 2 hosts. Lapisan ini 
menitik beratkan pada hal-hal seperti : membagi-bagi data yang 
melewatinya dan mengatumya sehingga dapat diterima dengan baik oleh 
lapisan dibawalmya, melakukan pemberitahuan tentang paket yang 
sudah diterima, mengatur waktu timeout untuk memastikan adanya 
pemberitahuan bahwa paket yang kita kirim sudah sampai dari pihak 
yang kita kirimi, dll. Karena kehandalan dalam aliran data yang dimiliki 
lapisan transport ini, maka lapisan aplikasi tidak perlu lagi 
memperhatikan detail-detail yang sudah diatur oleh lapisan transport. 
Sedangkan UDP menyediakan layanan yang lebih sederhana. UDP 
cukup mengirimkan sutau paket data yang disebut datagram dari satu 
hosts ke yang lain, tapi tanpa suatu jaminan bahwa paket yang dikirim 
tersebut sampai ke tempat yang dituju. Maka lapis Aplikasi harus 
memberi tambahan supaya aliran data yang berjalan bisa lebih handal. 
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d. Application Layer 
Lapis ini merupakan lapis teratas pada TCP/IP. Lapis ini menyediakan 
fungsi-fungsi bagi aplikasi-aplikasi pengguna. Lapis ini menyediakan 
layanan-layanan yang dibutuhkan oleh aplikasi-aplikasi user untuk 
berkomunikasi pada jaringan. Pada lapis ini terdapat beberapa protokol 
seperti TFTP, FTP, NFS untuk file transfer. SMTP dan POP3 sebagai 
protokol aplikasi email. Telnet dan FTP sebagai aplikasi remote login. 
SNMP sebagai protokol manajemen jaringan. Kemudian DNS, sebagai 
protokol aplikasi sistem penamaan di internet. Serta HTTP, sebagai 
protokol aplikasi web. 
Dalarn komunikasi, setiap lapisan yang terdapat pada tiap host 
berkomunikasi dengan lapisan yang sarna pada host yang dituju. 
Komunikasi berlangsung melalui protokol-protokol yang dimiliki oleh 
masing-masing lapisan. Sarna halnya yang terjadi pada internet. Setiap 
jaringan memiliki lapisan dan protokolnya yang berkomunikasi dengan 
lapisan dan protokol yang sama pada jaringan yang lain. Bedanya 
terletak pada adanya perangkat penghubung antar jaringan. Misal 2 buah 
jaringan berkomunikasi untuk melakukan FTP diintemet melalui sebuah 
router. Secara umum dapat dilihat pada garnbar 2.2 di halaman 
sealnjutnya. 
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2.1.3 Hubungan TCP /IP dengan Protokol yang lain. 
Selain protokol yang telah disebutkan sebelumnya, terdapat protokol-
protokol lain dalam mekanisme komunikasi yang berhubungan dengan TCP/IP. 
Secara hierarki dapat dilihat pada gambar 2.2 di berikut ini: 
FTP Pro tok o t 
Tcrrrotc .... ~ 
router 
r----------, 
'':.._P~~~o'_ IP P}o tokol 
--,--
1 
,.-----'.'----, 1- ·. tt..-r .. : I : 
Ethe rn e t 
dr1ver 
Pri:~o.LJ 
F thc met 
Gambar 2. 2 Koneksi dua jaringan 
To ken Ring 
criver 
TCP dan UDP merupakan protokol yang dominan pada lapisan transport, 
dan sama-sama menggunakan IP pada lapisan netrvork. TCP menyediakan 
komunikasi yang handal walaupun menggunakan IP yang kurang handal. 
Sedangkan UDP dan kombinasinya dengan IP tidak menjamin sampainya 
datagram yang dikirimnya ke tempat tujuan. 
IP merupakan protokol utama pada lapisan network. Setiap data TCP dan 
UDP ditranfer ke internet melalui IP. Pada gambar 2.3 di halaman selanjutnya 
terdapat juga aplikasi yang langsung mcngakses IP. lni dapat terjadi namun sangat 
Jarang. 
~ --------------------- -
1 -- - - I 
1 User User User User I 
Process Process Process Process I 
I I 
Applicati o r"l 
I__ _ _ __ I 
Transport 




ARP Hardware Interface RARP 1 Link 
I 
L _______ _ 
---------' 
Media 
Gam bar 2. 3 TCPIIP dan protokollain 
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ICMP bisa dikatakan sebagai pembantu bagi IP. ICMP digunakan oleh IP 
untuk bertukar pesan error dan informasi penting lainya dengan IP pada 
jaringan!host tujuan. Walaupun demikian ICMP juga dapat diakses langsung oleh 
aplikasi pengguna. Ping dan traceroute adalah contohnya. Sedangkan IGMP 
digunakan untuk keperluan multicasting dalam hal ini mengirim datagram UDP 
kebeberapa host secara bersama-sama. 
ARP (Address Resolution Protoco[) dan RARP (Reverse Address 
Resolution Protoco[) merupakan protokol yang digunakan untuk antarmuka 
jaringan tertentu saja (misal : Ethernet atau token ring), berfungsi untuk 
mengkonversi pengalamatan yang digunakan oleh IP dan pengalamatan yang 
digunakan oleh antarmuka jaringan. 
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2.2 IP (l11ternet Protocol) 
IP merupakan protokol yang menjadi pekerja dalam lingkungan protokol-
protokol TCP/IP. Data dari TCP, UDP, ICMP dan IGMP semua dikirim ~ebagai 
datagram IP. Yang mengagumkan adalah kenyataan bahwa IP menyediakan 
layanan pengiriman datagram yang unreliable dan connectionless. 
Unreliable berarti tidak ada jaminan akan sampainya IP datagram ke 
tempat tujuan. Namun IP menyediakan layanan untuk mengatasi jika terjadi hal-
hal yang tidak diinginkan dalam koneksi, melalui algoritma error handling 
sederhana. 
Connectionless berarti IP tidak menyediakan suatu informasi tentang 
status pengiriman datagrarnnya. Setiap datagram dikirim secara terpisah dengan 
yang lain, sehingga memungkinkan datagram tidak sampai atau datagram yang 
dikirim lebih lam bat, sampai ditujuan lebih cepat. Selain itu datagram dapat juga 
sampai ketujuan secara acak [12]. 
2.2.1 Datagram IP 
Sebuah datagram IP berisi header IP dan data serta dikelilingi oleh Media 
Access Control (MAC) header dan MAC trailer. IP header secara normal 
berukuran 20 bytes kecuali kolom Options memiliki nilai . Satu pesan dapat 
dikirim dalam urutan datagram-datagram yang disusun kembali menjadi pesan 
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Gambar 2. 4 Datagram IP 
Field-field yang terdapat dalam IP datagram adalah sebagai berikut: 
• VERSION - merupakan versi dari protokol IP yang digunakan untuk 
membuat datagram. 
• IHL(lnternet Header Lenght) - panjang header, dalam 32-bit words. 
Nilai minimum= 5 (20 bytes), nilai maksimum = 15 (60 bytes). 
• TOS (type of service) -yang mengatur bagaimana datagram 
di perlakukan. 
• Total length panjang total (header + data) , panjng maksimum 
65.535 
• Identification, flags, frag offset - menyediakan fragmentasi dari 
datagram 
• TTL-- Time-To-Live 
• Protocol- protokol di lapis atas (layer 4) yang mengirimkan datagram 
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• Header Checksum - merupakan field yang berguna untuk pengecekan 
integritas header 
• Source IP address dan Destination IP address-- 32-bit alamat IP 
• Options - digunakan untuk pengetesan jaringan, debugging, 
keamanan, dan opsi lainnya. Beberapa- opsi yang terdapat pada 
options : 0 Akhir dari daftar options, 1 Tidak ada operasi, 7 Record 
route, 68 Timestamp, 131 Loose Source route, 137 trick source route. 
2.2.2 Routing pada IP 
IP Routing terutama untuk sebuah host cukup sederhana. Jika tujuan 
langsung terhubung dengan host (point to point), atau dalam suatu jaringan, r.i. • .....:::-
datagram IP langsung dikirim ke tujuan. Jika tujuan tidak langsung terhubung 
maka host akan mengirim datagram ke router terdekat dan router yang akan 
mengirirnkannya ke tujuan [12]. 
Secara umum, IP dapat menerima datagram dari TCP, UDP, ICMP dan 
IGMP. IP memiliki routing table di memori yang akan melakukan pencarian 
apabila ada datagram yag diterima. Bila terdapat datagram yang diterima dari 
antarmuka jaringan, IP pertama kali memeriksa alamat yang dituju oleh datagram 
terse but, apakah ke IP terse but a tau ke alamat broadcast dari IP. Apabila ya, maka 
datagram dikirim ke protokol yang dispesifikasikan oleh header IP. Bila tidak : 
pertama, bila IP yang menerima datagram tersebut juga berfungsi sebagi router 
maka datagram dilewatkan. Kedua, datagram ditolak. 
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Tiap entry pada routinR table berisi informasi sebagai berikut : 
• Alamat IP tujuan. Bisa berupa alamat jaringan atau alamat host, 
ditentukan oleh isi dariflugs. 
• Alamat IP dari router selanjutnya. atau alamat IP dari jaringan yang 
langsung terhubung. Router selanjutnya merupakan router yang 
langsung terhubung dengan kita sehingga kita bisa rnngeirimkan 
datagram melaluinya. 
• Flags. Menunjukkan apakah alamat IP yang dituju merupakan alamat 
jaringan atau alamat host. 
• Spesifikasi dari antarmuka jaringan yang akan dilewati datagram yang 
akan dikirim. 
IP Routing diselesaikan berdasarkan mekanisme hop-by-hop, hal ini 
karena IP tidak mengetahui rute yang harus dilalui untuk sampai ketujuan yang 
diinginkan kecuali tujuannya tersebut terhubung langsung. Yang diketahui IP 
hanyalah alamat dari router selanjutnya yang akan dilewati oleh datagram. 
Dengan asumsi bahwa router selanjutnya langsung terhubung dengan tujuan [1]. 
Maka IP Routing melakukan tindakan sebagai berikut : 
1. Mencari di routing table entry yang cocok dengan alamat lengkap 
dari IP 
tujuan. Jika ditemukan maka paket dikirimkan ke router selanjutnya 
atau ke perangkat yang terhubung langsung dengan tujuan. 
19 
2. Mencari di routing table entry yang sesuai dengan ID jaringan tujuan. 
Jika ditemukan maka paket dikirimkan ke router selanjutnya atau ke 
perangkat yang terhubung Jangsung dengan tujuan. 
3. Mencari di routing table entry dengan label "default". Jika ditemukan 
maka paket dikirimkan ke router selanjutnya atau ke perangkat yang 
terhubung langsung dengan tujuan. 
Jika tidak ada yang ditemukan maka datagram tidak akan dikirim, dengan 
pesan error "host unreachable" atau "network unreachable" dikirim ke aplikasi. 
2.2.3 Alamat IP 
Alamat IP adalah 32-bit nilai yang unik yang mengidentifikasikan setiap 
peralatan yang terhubung kejaringan TCP/IP. Alamat IP umumnya ditulis sebagai 
empat bilangan desimal yang dipisahkan oleh titik. Setiap desimal mewakili 8-bit 
byte dari 32-bit alamat, dan setiap desimal berada pada batas 0-255 . 
Pada alamat IP berisi bagian alamat jaringan dan bagian alamat host, tetapi 
format dari bagian itu tidak sama untuk setiap alamat IP. Jumlah dari bit alamat 
yang digunakan untuk mengidentifikasikan Jarmgan dan untuk 
mengidentifikasikan host bergantung pada prefix length dari alamat. Prefix length 
ditentukan oleh bit mask alamat. 
Bit mask alamat bekerja seperti: pan_1ang bit yang menentukan alamat 
jaringan pada alamat IP sama dengan panjang bit yang bernilai satu pada mask, 
sedangkan panj ang bit host sama dengan panj ang bit yang bernilai no!. Untuk 
contoh, jika alamat 172.22.12.4 mempunyai mask 255.255.255 .0, dimana panjang 
bit yang bernil ai satu adalah 24 dan yang bernilai 0 adalah 8. Jadi 24 bit pertama 
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digunakan untuk alamat jaringan yaitu 172.22.12 dan 8 bit sisanya digunakan 
untuk alamat host yaitu 4. 
Untuk menuliskan alamat IP tidak harus dengan menyebutkan alamat dan 
mask-nya, kita bisa juga menuliskan alamat IP dengan format alamatlprejix-
length dimana prefiks-length adalah panjang bit yang menyatakan alamat jaringan. 
Sebagai contoh alamat 172.22.12.8 mask 255.255.255.0 dapat diganti menjadi 
172.22.12.8/24. 
2.3 TCP (Transmission C01ttrol Protocol) 
2.3.1 Layanan dari TCP 
Walaupun TCP dan UDP sama-sama menggunakan menggunakan IP, tapi 
TCP menyediakan layanan yang berbeda dengan UDP. TCP menyediakan 
layanan yang connection oriented, reliable dan byte stream. Connection oriented 
memiliki arti bahwa dua aplikasi yang menggunakan TCP harus melakukan 
koneksi TCP sebelum melakukan pertukaran data [12]. 
Reliability dalam TCP dilakukan dengan menyediakan layanan-layanan 
sebagai berikut : 
• Data aplikasi dibagi sesuai dengan ukuran yang menurut TCP paling 
baik untuk melakuakan pengiriman data. Berbeda dengan UDP yang 
mengirim datagram sesuai dengan ukuran aplikasi. 
• Ketika melakukan pengiriman segment, TCP menjalankan timer dan 
menunggu respon acknml'ledge dari segment yang dikirim. Jika 
pesan acknowledge tidak diterima maka segment akan dikirm lagi. 
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• Jika TCP menerima data, maka TCP akan mengirim acknowledgement 
ke pengirim. 
• TCP memiliki checksum pada headernya. Checksum ini berfungsi 
untuk melakukan pengecekan ada tidaknya modifikasi data ketika 
traJ;J.sit. Apabila ketika data yang diterima memiliki checksum yang 
invalid, TCP akan menolaknya dan tidak mengirimkan pesan 
acknowledge. 
• Karena segment TCP dikirim dalam suatu IP datagram, yang mana IP 
datagram tidak menjamin data sampai ditempat tujuan atau data yang 
sampai tidak berurutan, TCP penerima perlu melakukan pengurutan 
data. 
• Karena IP datagram dapat mengalami duplikasi, maka TCP akan 
menolak data yang terduplikasi. 
• TCP juga mempunyai flow control. Setiap TCP yang berhubungan 
memiliki buffer space yang tertentu. TCP penerima hanya 
memperbolehkan pengmm mengirim data sebanyak: penerima 
memiliki buffer space. Ini untuk menghindari hosts yang cepat 
mengambil semua buffer space host yang lebih lambat. 
Selain itu TCP tidak melakukan interpretasi terhadap data yang diterima, 
apakah data biner, ASCII atau yang lain. Interpretasi terhadap stream sepenuhnya 
diserahkan pada aplikasi pada masing-masing host. 
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2.3.2 Segment TCP 
Seperti telah disampaikan sebelumnya, data TCP dikirim sebagai datagram 
IP. Hal ini mengharuskan segment TCP harus dienkapsulasi didalam datagran1 IP. 
Enkasulapsi ini penting terutama untuk validitas data yang dikirirnkan. 
Enkapsulasi data TCP ini dapat dilihat pada gambar 2.5 sebagai berikut : 
I~ IP Datagram 
TCP Segment 
IP Header I TCP Header TCP Data 
Gam bar 2. 5 Enkasulapsi TCP Segme11t 
Data aplikasi yang dikirim oleh TCP disebut segment, seperti terlihat pada 
gambar diatas. Segment TCP dikirim sebagai internet datagram. IP Header 
membawa beberapa kolom-kolom informasi,termasuk alamat asal dan tujuan. 
TCP header secara normal berukuran 20 bytes diluar options. TCP Header 
berfungsi untuk menyediakan informasi-informasi yang spesifik untuk protokol 
TCP [9]. ' 
Segment TCP berisifield-field berikut: 
• Source Port- angka yang menunjukkan port yang memanggil 
• Destination Port - angka yang menunjukkan port yang dipanggil 
• Sequence Number - angka yang digunakan untuk memastikan urutan 
yang benar dari data yang datang 
23 
• Acknowledgment Number- oktet TCP selanjutnya yang diharapkan 
• HLEN- angka 32 bit words pada header 
• Reserved-- diset 0 
• Code bits- fungsi kontrol (misalnya setup dan terminasi dari suatu 
sesi) 
• Window- angka dari oktet yang diterima oleh pengirim 
• Checksum - checksum yang telah dikalkulasi dari kolom header dan 
data 
• Urgent pointer- mengindikasikan akhir dari data yang penting 
• Options -- ukuran maksimum dari segment TCP 
• Data - data dari protokollapis atas 
Secara lengkap segment TCP dapat dilihat pada gambar 2.6 sebagai berikut : 
TCP Header 
0 II· 
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2.3.3 Koneksi I 
Pada bagian ini, kita akan membahas lebih jauh tentang koneksi data serta 
states yang dimiliki TCP/IP dan penanganannya pada protocol TCP/IP. 
2.3.3.1 Membuka koneksi 
Koneksi TCP selalu dimulai dengan 3 way handshake, yang menentukan 
dan menegosiasikan koneksi data yang akan dikirim. Suatu sesi koneksi dimulai 
dengan paket SYN lalu paket SYN/ACK dan paket ACK yang menyatakan 
selesainya suatu sesi koneksi. Ini berarti koneksi telah terjalan dan siap untuk 
mengirimkan data. Disebut 3 way handshake karena untuk melakukan pembukaan 
koneksi melalui pengiriman 3 segment [12]. Adapun mekanisme pengirimannya 
adalah sebagai berikut : 
• Client (pihak yang meminta koneksi) mengirimkan segment SYN 
untuk melakukan spesifikasi nomor port dari server yang akan 
dikoneksi. Segment ini juga berisi ISN (Initial Sequence Number) 
dari client. Ini adalah segment pertama. Contoh ISN client adalah 100. 
• Server meresponnya dengan mengirimkan segment SYN rniliknya 
yang berisi ISN server, misal 200. Ini adalah segment kedua. Server 
juga menjawab SYN dari client dengan mengirimkan ACK berisi ISN 
client ditambah 1. 
• Client menjawab SYN dari server dengan mengirimkan ACK berisi 
JSN server ditambah 1 (segment ketiga). 
Client sebagai pihak yang pertama mengirim SYN disebut melakukan 
active open. Sedangkan server yang mengirimkan SYN yang kedua disebut 
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melakukan passive open. Setiap akan membuka koneksi client dan server 
memilih JSN-nya masing-masing, sehingga setiap koneksi memiliki ISN yang 
berbeda. Ini untuk menghindari paket yang terhambat dijaringan, dikirimkan 
kembali dan menyebabkan interpretasi yang salah karena dianggap masih sebagai 
bagian dari koneksi yang berlangsung. 
Setelah mekanisme 3 way handshake koneksi sudah terjadi dan dapat 
dilanjutkan dengan pengiriman data. Setelah semua data dikirimkan maka 
penerima mengirimkan ACK bahwa data sudah diterima. Seluruh mekanisme 
pembukaan koneksi ini dapat dilihat pada gambar 2.7 di bawah ini: 
Client 
Send SYN 

















receipt of data 
Gam bar 2. 7 Mekanisme Buka Koneksi 
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2.3.3.2 Menutup koneksi 
Untuk melakukan penutupan koneksi diperlukan 4 segment. lni terjadi 
karena adanya mekanisme ha?f close yang dikarenakan oleh koneksi TCP yang 
full duplex. Mekanisme.fu/1 duplex ini memungkinkan setiap ujung koneksi (client 
dan server) dapat saling mengirimkan data ke masing-masing secara bersamaan. 
Sehingga untuk menutup koneksi harus dilakukan penutupan client dan server. 
Ha(f close berarti hanya satu ujung koneksi (client atau server) yang melakukan 
penutupkan koneksi. Aturan yang berlaku, tiap ujung konkesi (client dan server) 
dapat mengrimkan FIN. Pengiriman FIN menunjukkan bahwa si pengirim sudah 
selesai melakukan pengiriman data. Namun TCP tetap dapat melakukan 
pengiriman data selama penerima FIN yang pertama tadi belum mengirimkan FIN 
sebagai pertanda sudah tidak mengirimkan data lagi [12]. Secara lengkap 
mekanismenya dapat dijelaskan sebagai berikut : 
• Bila client akan menutup koneksi, maka client mengirimkan segment 
FIN ke server, menunjukkan bahwa client tidak akan mengirimkan 
data lagi. 
• Server menerima FIN dari client dan menjawabnya dengan 
mengirimkan segment ACK yang berisi sequence number dari client 
ditambah 1. 
• Dan apabila server juga telah mengirimkan data maka server 
mengirimkan segment FIN untuk menutup koneksi. 
27 
• Client menerima FIN dari server dan menjawabnya dengan 
mengirimkan segment ACK yang berisi sequence number dari server 
ditambah 1. 
Secara umum mekanisme penutupan koneksi dapat dilihat pada gambar 
2.8 di dibawah. 
Sehingga dapat dilihat bahwa koneksi tidak pernah berhenti sampai ACK 
terakhir diterima/dikirim. Koneksi juga dapat dihentikan dengan mengirirnkan 
RST (reset). Jika hal ini terjadi, maka koneksi akan terhenti setelah beberapa 
waktu tertentu. 
Sehingga dapat dilihat bahwa koneksi tidak pernah berhenti sampai ACK 
terakhir diterima/dikirim. Koneksi juga dapat dihentikan dengan mengiriiiTh.all 





SeqNum = 100 
Receive FIN 
Send ACK of FIN 
= 200 + 1 (201) 
Server 
Receive FIN 
Send ACK of FIN 
= 1 00 + 1 ( 1 0 1 ) 
Application close 
Send FIN 
SeqNum = 200 
Gam bar 2. 8 Mekanisme Tutup Koneksi 
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Ketika koneksi TCP terhenti, koneksi memasuki stale TIME_ WAIT yang 
memiliki waktu 2 menit. Proses ini ditujukan untuk semua paket yang tidak 
mengikuti jalur tetap, dapat melalui aturan (rule set) yang kita miliki; bahkan 
ketika koneksi telah berhenti. Hal ini dimungkinkan oleh- penggunaan suatu 
buffer waktu sehingga paket yang terjebak satu sama lain atau pada router yang 
lain tetap dapat mencapai..firewall atau ujung dari koneksi [9]. 
Secara lengkap koneksi TCP dapat dilihat pada gambar 2.9 : 
P4~..: !,_; 1\'L OPLN 
S<:·nd S VN . A =:K send SYN 
rev : FIN ::;c·1:l . ACK I Cl OSF. \'JAI~ 
LAST ACK] 
I TII\IEOUT - 2:V.SL Tlt,1l V.'Ail __ If---------· (_ __ <?_~?~-~ -) 
Gam bar 1. 9 Diagram Koneksi TCP 
2.4 Jenis-jenis Serangan 
Penelitian ini membahas tentang pendeteksian intrusi. Untuk mendeteksi 
berbagai macam intrusi , terlebih dahulu harus dikenali bentuk-bentuk atau ciri-ciri 
dari masing-masing intrusi tersebut. Sehingga akan memudahkan kita dalam 
melakukan pendeteksiannya. 
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Untuk dapat mempermudah pengenalan dari pola yang ada pada berbagai 
macam serangan, dibuat suatu taxonomy untuk mengelompokkan macam-macam 
serangan yang ada. 
Pengelompokan tersebut didasarkan pada beberapa feature [5] yaitu : 
• Level privilege awal penyerangan 
• Metode untuk melakukan exploit/metode untuk merubah privilege 
• Jenis transisi antar level privilege 
• Actions, tindakan yang dilakukan sebagai bagian dari penyerangan 
Berikut ini gam bar 2.10 dari jenis-jenis serangan untuk memudahkan 
mengelompokkan jenis-jenis serangan sesuai atribut-atribut seperti penjelasan 
diatas. 
1. Initial Privilege Levei ,2. Met/we/ of Transition 
: 
Remote Ketwork ma~qnerading 
Local Ket\York abu~e feature 
... 
r~er Acce<.-s .... implementation bug 
! Remote K etwork 
! ... Local Ket\York 




mi sconfigtu·ation . Snperu~er Acce~s . . 




i Prob~( ... ) ! 
! D~uy(. .. ) 
! ___. Intercept( ... ) 
i 
Alter(. .. ) 
l-se(. .. ) 
Ga mbar 2. 10 Diagram jenis serangan 
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Dari penjelasan diatas, serangan-serangan yang ada saat ini dapat 
dikelompokkan dalam em pat besar kelompok serangan [ 5] , yang akan dijelaskan 
pada sub-sub-bab berikut. 
2.4.1 De11ia/ of Service 
Sebuah serangan denial of service adalah bentuk serangan yang bertujuan 
untuk membuat proses komputing ataupun penggunaan memori yang melebihi 
batas kemampuan mesin sehingga pada akhimya akan kesulitan untuk melayani 
atau bahkan menolak request yang sebenamya legal. Terdapat bermacam-macam 
serangan denial of service. Beberapa dari serangan ini (misalnya mailbomb, smurf, 
neptune) memanfaatkan service yang memang diperbolehkan. Sebagian lainnya 
(tear drop, ping of death, rose attack) dengan sengaja membuat packet-packet 
salah sehingga membuat beberapa implementasi TCPIIP dari mesin-mesin tertentu 
menjadi crash .Ada juga beberapa macam DoS (apache2, back, syslogd) yang 
memanfaatkan kelemahan bug dari aplikasi-aplikasi daemon tertentu. 
2.4.2 User to Root 
Exploit user to root dimulai dengan adanya akses seorang penyerang ke 
suatu system dengan account normal user yang kemudian melakukan exploit 
kelemahan-kelemahan tertentu untuk mendapatkan akses root pada system. 
Terdapat beberapa macam serangan user to root. Yang paling umum 
adalah buffer ove1:flow. Buffer overflow terjadi ketika sebuah program melakukan 
copy data yang melebihi batas ke dalam sebuah sratic buf(er tanpa melakukan 
pengechekan terlebih dahulu terhadap data tersebut. Sebagai contoh, seandainya 
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program meminta input nama lengkap dari user. programmer harus menentukan 
berapa byte buffer yang akan diperlukan untuk menyimpan nama lengkap tersebut. 
Seandainya diasumsikan program tersebut mengalokasikan 20 byte, maka 
seandainya dimasukkan input string sebanyak 35 byte, 15 byte yang terakhir akan 
men-overwrite stack, dimana ditempatkan instruksi selanjutnya yang akan 
dijalankan. Seorang penyerang dapat membuat data yang bertujuan untuk 
memanggil perintah sembarang yangakan dilakukan oleh sistem operasi. 
Programmer memang dapat menghilangkan bug ini dengan sedikit ketelitian, 
tetapi tetap saja terdapat beberapa tools yang mudah terkena jenis serangan ini. 
Kelompok Jain dari serangan ini yaitu serangan yang memanfaat kelemahan 
program yang menjalankan perintah-perintah yang berhubungan dengan variabel 
environment dengan asumsi environment sesuai provilege yang mereka miliki. 
Contoh dari jenis serangan ini adalah loadmodule. Beberapa serangan user to root 
lainnya memanfaatkan temporary .file yang tidak dimanajemen dengan baik. Dan 
yang terakhir adalah serangan dengan memanfaatkan race condition yang terjadi 
ketika beberapa process/thread mengakses resource yang sama. Walaupun cara-
cara programming yang baik dapat mengurangi bug-bug semacam ini, pada 
kenyataannya bug-bug semacam ini selalu ada pada setiap versi UNIX maupun 
Windows. 
2.4.3 Remote to User 
Sebuah serangan remote to user te~jadi jika seseorang mempunyai akses 
untuk melakukan pengiriman paket ke mesin tertentu melalui network, tetapi tidak 
mempunyai akses pada mesin tersebut. yang kemudian melakukan exploit pada 
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beberapa kelemahan system yang menjadikan dia sebagai user dari mesin tersebut. 
Beberapa dari serangan jenis ini memanfaatkan buffer overflow dari aplikasi-
aplikasi server (sendmail, imap, named). Beberapa lainnya (dictionary, ftp-write, 
xsnoop) memanfaatkan konfigurasi system yang salah ataupun lemah. Juga 
terdapat beberapa serangan yang melibatkan social engineering misalnya trojan 
horses. 
2.4.4 Probes 
Dalam beberapa tahun terakhir, banyak sekali program yang dapat 
melakukan sea dan mencari kelemahan system secara otomatis ataupun untuk 
mengumpulkan informasi tentang mesin tertentu didistribusikan di internet. 
Network probe sangat membantu seorang penyerang untuk mengumpulkan 
informasi dan membuat rencana penyerangan selanjutnya. Seorang penyerang 
dengan sebuah peta mesin dan layanan yang ada pada suatu network dapat 
memanfaatkan informasi ini untuk mencari titik-titik yang lemah. Beberapa dari 
software scanning m1 (satan, saint, mscan) bahkan sangat mudah dalam 
pemakaiannya sehingga memungkinkan seseorang yang tak berpengalaman 
sekalipun untuk melakukan pengechekan kelemahan dari ratusan bahkan ribuan 
komputer dalam satu network. 
2.5 Klasifikasi Data 
Pendeteksian intrusi dapat dianggap sebagai sebuah permasalahan 
klasifikasi : kita mencoba untuk mengel~mpokkan tiap-tiap audit record dalam 
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kelompok normal ataukah kelompok-kelompok lain, misalnya suatu Jems 
serangan tertentu. 
Algoritma klasifikasi dapat memilih model yang paling tepat ketika 
dijalankan pada sebuah set record audit data yang telah dilabeli dengan label 
tertentu, misalnya label normal ataupun attack. 
Algoritma ini akan memilih feature yang paling memberikan efek beda 
dalam pembentukan kelompok-kelompok data. Pemilihan feature-feature ini dapat 
dilakukan secara otomatis ataupun manual dengan bantuan seorang ahli. 
Terdapat banyak algoritma untuk melakukan klasiftkasi, misalnya 
Bayesian Network, Decision Tree, Divide and Conquer dan masih banyak yang 
lainnya. Dalam ~-· · 1m ,enelitian ini hanya akan dibahas tentang Bayesian Network, 
dengan kekhususan padajenis Nai"ve Bayes. 
2.5.1 Bayesian Network 
Bayesian Network ( disebut juga Belief Net, Bayesian Belief Net, Causal 
Probabilistic Network, ataupun Causal Nefv.!ork) adalah suatu bentuk Directed 
Acyclic Graph dimana tiap-tiap node merepresentasikan suatu random variabel 
dan garis anak panah merepresentasikan keterkaitan probabilitas diantara node-
node tersebut [1]. Struktur dari Bayesian Nefv.!ork dapat dibentuk dalam gambar, 
yang mana mengilustrasikan interaksi antara tiap-tiap variabel dalam pemodelan. 
Struktur dari directed graph dapat meniru hubungan causal yang terdapat dalam 
domain yang dimodelkan. walaupun bukanlah suatu keharusan. Akan tetapi 
seandainya strktur tersebut berbentuk causaL maka akan sangat berguna bagi 
seseorang untuk dapat memahami permasalahan dalam domain tersebut. dan akan 
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memudahkan dalam memprediksikan kejadian-kejadian karena perubahan-
perubahan nilai-nilai variabel acak oleh manipulasi external. 
Node-node dari Bayesian Network biasanya digambarkan berbentuk 
lingkaran atau elips. Bayesian Network pada gambar 2.11 dibawah ini 
merepresentasikan dua 'variabel, Success dan Forecast, dan menunjukkan fakta 
bahwa terdapat ketergantungan hubungan diantara keduanya. 
Gam bar 2. 11 Bayesia11 Network sederhana 
Sebuah Bayesian Network juga merepresentasikan hubungan quantitative 
diantara variabel-variabel dalam pemodelan. Yaitu merepresentasikan joint 
probability distibution diantara variabel-variabel tersebut. Setiap node memiliki 
distribusi conditional probabilities dari predecessor langsungnya. Predecessor 
adalah istilah untuk variabel diatasnya yang terhubung secara langsung. Node 
yang tidak mempunyai predecessor hanya memiliki prior probability distribution. 
Sebagai contoh, node Success pada contoh network sebelumnya memiliki 
probability distribution untuk kedua nilainya: Success dan Failure. 
Node Forecast memiliki probability distribution sesuai nilai-nilainya 
(Good, Moderate, Poor) sesuai dengan nilai -ni lai yang muncul pad a predecessor-
nya (node Success, dengan nilai Success dan Failure). 
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Struktur dari Bayesian Network dapat dibentuk dengan bantuan seorang 
ahli dalam bidang tertentu yang sedang dimodelkan. Selain itu, terdapat juga 
algoritma-algoritma untuk mencari struktur dari Bayesian Netrvork secara 
otomatis dari suatu set data training yang telah ada. Kedua cara ini, manual dan 
otomastis dapat digabungkan apabila diperlukan untuk menemukan struktur yang 
paling tepat yang merepresentasikan domain knowledge tertentu. 
Nama Bayesian berasal dari fakta bahwa joint probability distribution 
yang dihasilkan oleh suatu Bayesian Network adalah subyektif dan subyektifitas 
ini dapat berubah-ubah sesuai dengan adanya evidence-evidence baru dengan 
menggunakan T eorema Bayes. 
2.5.2 Nafve Bayes 
Bayesian Nell-t1ork didasarkan pada Teorema Bayes pada rumus yaitu: 
Pr[H IE]= Pr[E I H]x Pr[H] 
Pr[£] 
Rumus 2. 1 Teorema Bayes 
Dengan Pr[A} adalah probabilitas terjadinya event A, dan Pr[AIBJ adalah 
probabilitas terjadinya event A setelah terjadi event B. Pr[H} adalah prior 
probability. 
Disini hypothesis P [H) adalah normal atau attack, jadi misalnya 
Pr[H=normaJIEJ mempunyai arti probabilitas data normal dengan adanya 
evidence-evidence E. Disini E adalah satu set variabel evidence E1, E2, ...• En. 
sehingga rumus diatas menjadi : 
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P [ /I £] Pr[ Ell normal] x Pr[ £21 normal] x ... x Pr[ En I normal] x Pr[ normal] r norma ~ = _.:..__..c. ___ ;::___.:.._~----=-------"-----------
Pr[£] 
Rum us 2. 2 Joint Distribution 
Rumus 2.2 diatas adalah rumus joint distribuiion khusus untuk Naive 
Bayes, yaitu suatu bentuk dari Bayesian Network yang tidak menghiraukan 
kenyataan akan adanya keterkaitan an tar varia bel dalam suatu domain knowledge, 
karena itulah metode ini disebut dengan naive. Gambar 2.12 berikut ini gambar 
dari sebuah Naive Bayes. 
Gam bar 2. 12 Nai"l•e Bayes dengan banyak atribut 
Walaupun begitu, dalam aplikasi nyata, metode bekerja sangat baik pada 
dataset-dataset nyata yang ada dan bahkan kadang kala mampu mengalahkan 
ketepatan metode-metode lain yang lebih kompleks. Selain itu metode ini 
mempunyai kelebihan dalam kecepatan komputasi, sehingga menjadi pilihan 
dalam pembuatan penelitian ini [15]. 
2.5.3 Laplace Estimator 
Satu hal yang patut diperhatikan dalam metode ini yaitu adanya jenis =-:..:ai 
dari atribut tertentu yang hilang pada training set, 
Seandainya terdapat atribut connection status dan atribut ini memr--=:·-ai 
dua jenis nilai , yaitu : "CLOSED" dan "ESTABLISHED". Kemudian sean.i :- ..-ya 
data training set sama sekali tidak memasukkan data dengan record ~-.:..ng 
mengandung ' 'CLOSED" sehingga Pr[normaliE="CLOSED "}=O maka kcika 
dalam aplikasi nyata terdapat data dengan nomor IP tersebut, joint probc_-.. ;:iry 
distribution-nya akan dianggap nol karena nilai probabilitas evidence yanf Llin 
akan dikalikan dengan nol. 
Kelemahan ini dapat dihindari dengan adanya laplace estimator, yairu ('3I3 
menghindari hal semacam diatas dengan menambahkan f1 untuk semua ~mua 
jumlah data(penyebut) dan menambahkan f1/jumlah kelompok nilai [15]. Sdx1gai 
contoh untuk kasus diatas menjadi : 
Pr[normal j E ="CLOSED'')= O + fl/2 jumlah data+ 11 





Pada bab ini dijelaskan mengenai perancangan dan pembuatan aplikasi. 
Perancangan aplikasi ditujukan untuk memberikan gambaran secara umum 
terhadap aplikasi yang dibuat. Hal ini berguna untuk menunjang pembuatan 
aplikasi sehingga kebutuhan akan aplikasi tersebut dapat diketahui. Selain itu 
perancangan aplikasi juga mempermudah dalam melakukan pengembangan lebih 
lanjut terhadap aplikasi yang dibuat. Tahap-tahap perancangan dan pembuatan 
aplikasi ini meliputi proses penentuan ruang lingkup sistem yang akan dibuat, 
analisa dan penentuan proses-proses yang terjadi dalam aplikasi yang akan dibuat 
serta mekanisme pengaturan data. 
3.1 Gambaran Umum Sistem 
Aplikasi yang akan dibuat ini merupakan aplikasi pendeteksi intrusi, yang 
tujuan utamanya adalah untuk memberikan peringatan dini kepada sistem 
administrator apabila terdapat usaha-usaha serangan. 
Dalam membangun aplikasi pendeteksi intrusi ini terdapat tahap-tahap 
yang harus dilalui. Pertama-tama, perlu dilakukan proses pelatihan dengan data-
data yang lampau, yang berisi koneski-koneksi normal dan koneksi-koneksi attack. 
Data ini haruslah menggambarkan data sebenarnya dari data network yang nyata. 
Kedua, dari pelatihan tersebut diperoleh rule-rule yang akan dipakai dalam 
pendeteksi oleh aplikasi dalam data nehvork yang akan dicobakan. Ketiga adalahh 
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aplikasi pendeteksi itu sendiri. Berikut 1m gambaran keseluruhan dari aplikasi 










Alg . Klasifikasi 
I 






Gam bar 3. 1 Desain keseluruhan aplikasi pendeteksi intrusi 
Karena aplikasi ini mendasarkan pendeteksian pada teorema hayes, maka 
aplikasi ini memerlukan training data terlebih dahulu untuk mengumpulkan prior 
probabilities. Training data ini dilakukan pada data network sesungguhnya, yang 
mana data-data tersebut masih harus diproses untuk dapat dianalisa. Proses ini 
disebut sebagai preprocessing data. Pada tahap ini dikumpulkan atribut-atfibut 
yang akan digunakan sebagai atribut clct.\·s(fier. Setelah proses !ruining data 
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dilakukan, maka knowledge yang telah didapat dapat digunakan untuk 
meramalkan suatu koneksi yang sedang terjadi termasuk kedalam kelompok 
normal ataukah intrusi. 
Untuk aplikasi training pada penelitian ini terdapat sebuah program utan1a 
dan beberapa tools untuk mempercepat proses training data. Program utama ini 
mempunyai dua fungsi yaitu, pertama untuk mengumpulkan atribut-atribut dari 
data raw tcpdump ataupun langsung dari ethernet card untuk kemudian disimpan 
pada sebuah database untuk dipergunakan sebagai data training, kedua untuk 
melakukan proses pendeteksian setelah proses training data. Sedangkan tool-tool 
hanya digunak:an untuk sekedar membantu kecepatan dan kemudahan proses 
deven"'t''· :-:- J.t. Pada buku penelitian ini hanya akan dibahas program utama yang 
merupak:an implementasi metode dan tujuan dari pokok bahasan utama pada 
penelitian ini. 
Setiap proses klasifikasi, dibutuhkan atribut-atribut sebagai variabel 
pendeteksi. Atribut-atribut tersebut dikumpulkan dari packet-packet yang 
tertangkap oleh libpcap yang kemudian dikumpulkan me~adi satu session TCP. 
Ketika koneksi-koneksi ini selesai, program secara otomatis merekan atribut-
atribut yang diperlukan Adapun definisi selesai hanya berlak:u untuk sesi TCP. 
Setiap sesi TCP dianggap selesai ketika terdapat.flag FIN dari client danlatau dari 
server. 
Atribut-atribut dari setiap koneksi data training disimpan kedalam 
database postgreSQL. Ketika data training telah terkumpul semua. dihitung 
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conditional probabilitas dari setiap atribut given klas normal dan attack, dan juga 
prior probability dari setiap klas. 
Terdapat dua tahapan penting dalam proses training data. Tahap pertama 
adalah proses pengumpulan data. Tahapan kedua adalah data preprocessing. 
Disini data preprocesing adalah melakukan proses pelabelan data dengan label 
normal/attack. 
Tahap paling akhir adalah proses pendeteksian itu sendiri. Seperti yang 
telah dijelaskan sebelumnya, program utama mempunyai dua fungsi , selain dapat 
digunakan untuk pengumpulan data, dapat juga digunakan untuk melakukan 
pendeteksian intrusi, yang mana merupakan tujuan utama dari penelitian ini. 
Dalam pendeteksian, program ini memanfaatkan nilai-nilai yang telah 
dihasilkan melalui proses sebelumnya. Nilai-nilai ini tinggal dimasukkan dalam 
Teorema Bayes untuk mencari P (klas intrusij given events). Dengan kata lain, 
pada proses ini dicari probabilitas normal dibanding probabilitas attack bedasar 
event yang terjadi dan data-data masa lalu (training) . 
Pada subbab-subbab berikut ini akan dijelaskan perancangan data dan 
perancangan proses dari hal-hal yang disebutkan diatas secara lebih mendetil yang 
disertai juga dengan diagram-diagram yang akan membantu untuk memahami 
proses perancangan program aplikasi secara keseluruhan 
3.2 Perancangan Data 
Dalam sub bab ini akan dij elaskan struktur data yang digunakan pada 
proses training dan struktur data yang digunakan pada aplikasi pendeteksi. Data 
yang dirancang disini discsuaikan dengan data training yang didapat dari dataset 
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milik Lincoln lab MIT-DARPA Dataset tm adalah dataset standar untuk 
penelitian dibidang pendeteksian intrusi. 
3.2.1 Struktur Data Untuk Proses Training 
Dalam training data menggunakan dataset milik MIT-DARPA. pertama-
tama aplikasi mengumpulkan data dari data dump tcpdump. Dari data ini didapat 
data-data koneksi. Data koneksi yang didapat adalah data tanpa label. Untuk 
melabeli label diperlukan informasi tambahan yang akan mencocokkan informasi 
tersebut dengan setiap data koneksi yang terkumpul. 
3.2.1.1 Struktur Data Koneksi untuk Proses Training 
Pada proses trail;,,.~-, rlata yang diperlukan adalah atribm-atribut yang 
akan digunakan sebagai pendeteksian seperti yang telah dibahas pada sub bab 
3.1.1 Selain itu, terdapat tambahan atribut-atribut yang akan berperan sebagai key 
unique dari setiap koneksi. Key ini akan diperlukan pada saat preprocessing data 
sebelum proses perhitungan probabilitas dilakukan. 
Data-data ini akan diimplementasikan dalam bentuk tabel dalam suatu 
database. Aplikasi pendeteksi intrusi akan mengacu pada data tersebut ketika 
menghitung prior probability maupun likelyhood dari masing-masing atribut. 
Struktur data ini digambarkan pada tabel 3 .1. pada halaman berikut. Terdapat 
delapan atribut yang akan disimpan dalam untuk keperluan data training. Tabel 
3.1. juga terdapat keterangan yang menjelaskan asal dari setiap atribut-atribut 
terse but. 
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3.2.1.2 Struktur Data Informasi untuk Pelabelan Data 
Proses pelabelan data adalah proses memberikan label pada data koneksi 
1:ang telah dikumpulkan pada proses sebelurnnya. Atribut label pad a tabel 3.1 
' 
akan digenerate oleh proses pelabelan data. Untuk melakukan pelabelan data 
diperlukan suatu informai tambahan yang akan melakukan pencocokan melalui 
key dari setiap koneksi. Informasi ini harus disediakan untuk dapat memulai 
proses training data. Adapun informasi tambahan ini berisi beberapa hal sebagai 
berikut: 
• IP asal 
• Port asal 
• IP tujuan 
• Porttujuan 
• W aktu koneksi 
• Label 
Dengan informasi diatas, proses pelabelan akan dapat dilakukan. 
Tabel 3. 1 Atribut-atribut koneksi 
No. Nama Atribut Jenis Atribut Keterangan 
I ip_src Kelima atribut ini tidak dipakai 
2 port_src dalam pendeteksian tetapi 
3 ip_dst Ignored berfungsi sebagai key untuk 
4 port dst pelabelan data. Selain itu juga 
5 timestamp sebagai informasi koneksi_ 
6 conn status Diskrit Status koneksi paling akhir dari 
suatu koneksi. Macam-macam 
korieksi dikodekan dengan angka 
0-9. 
7 p_svc_per_host Continue Jumlah koneksi (persentase) 
dengan target host yang sama 
dalam waktu 2 detik terakhir. 
8 p _rej _per_ host Continue Jumlah koneksi (persentase) 
dengan target host yang sama 
yang ditolak oleh host tersebut 
dalam 2 detik teraL.~:. 
9 p _ d[ff_ host _per _svc Continue Jumlah koneksi (persentase) yang 
mempunyai target layanan yang 
berbeda dalam 2 detik terakhir. 
11 p _rej_per _svc Continue Jumlah koneksi yang memiliki 
target layanan yang sama yang 
ditolak oleh layanan tersebut 
dalam 2 detik terakhir. 
12 label Diskrit Jenis klas dari koneksi-koneksi, 
apakah koneksi normal ataukah 
intrusi. 
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3.2.2 Struktur Data Untuk Penyimpanan Koneksi pada Aplikasi 
Pada aplikasi, diperlukan suatu struktur data sementara untuk menyimpan 
koneksi-koneksi yang terjadi. Struktur ini haruslah sebuah struktur yang cepat 
dalam pengaksesannya dan juga cukup mudah dalam manajemennya. Karena 
kecepatan adalah suatu yang sangat penting maka struktur ini juga harus- dapat 
diimplementasikan dalam memon. Karena penghitungan atribut-atribut 
pendeteksian didasarkan kepada target host maupun target service dan karena 
koneksi-koneksi yang ada diasumsikan sangat banyak sekali, maka waktu yang 
diperlukan untuk mencari dan kemudian menghitung atribut-atribut dari suatu 
koneksi tertentu akan menghabiskan waktu jika menggunakan list biasa. Begitu 
pula dalam pengecekan koneksi yang harus dilakukan untuk mencat~ ~..::·.eksi­
koneksi yang error. 
Untuk memenuhi persyaratan-persyaratan diatas, dibuatlah suatu struktur 
khusus untuk tempat penyimpanan koneksi. Struktur data ini adalah gabungan 
dari suatu binary tree dan list. Setiap node dari binary tree mempunyai list yang 
berisi item-item koneksi yang sedang terjadi. Untuk lebih jelasnya dapat dilihat 
pada gambar 3.2. dan 3.3. 
Pada development selanjutnya, diharapkan pembuatan struktur ini dapat 
digantikan dengan bentuk-bentuk struktur data lainnya yang lebih cepat, misalnya 
hash. Sehingga, perancangan ini dibuat seflexible mungkin untuk perubahan-
perubahan dimasa yang akan datang. 
[~~ -] 2., 168.0 , . _ _j---~ [ ! ...______., 
[ 192.168.0 6],..4f---~·l._ ----' 
End 





Gam bar 3. 2 Struktur data list koneksi dengan target host tertentu 
Dalam binQ/y tree pencarian tidak dilakukan seperti halnya dalam list 
biasa, tetapi menggunakan sebuah metode recursive yang disebut successive 
leaves. Setiap node binary tree membagi data menjadi dua bagian, node anak 
sebelah kiri adalah data dengan nilai lebih kecil dan node anak sebelah kanan 
adalah data dengan nilai yang sama atau lebih besar. Karena sifat inilah binary 
tree lebih cepat dalam pencarian dan traversalnya. Pada gambar 3.2. dan 3.3. 
hanya dijelaskan bentuk data secara konsep, untuk memudahkan penjelasan. 
Gambar tersebut merepresentasikan bentuk secara fungsional chunk-chunk data 
yang disimpan dalam memory. 
End 




~ .... ... .-B 
'------' 
Gam bar 3. 3 Struktur data list koneksi dengan target layanan tertentu 
Terdapat dua buah list yang diperlukan. Pada gambar 3.2 menunjukkan 
struktur dari sebuah list yang mendaftar koneksi berdasar target host yang diakses. 
List utama berisi nilai-nilai host yang diakses. Setiap item dari list utama masing-
masing mempunyai list yang berguna untuk menyimpan semua data koneksi yang 
sedang mengakses target host yang bersangkutan. 
Gam bar 3.3 adalah gambaran struktur data untuk menytmpan koneksi 
berdasar target layanannya. Pada list utama terdapat daftar layanan-layanan yang 
sedang diakses. Setiap item dari list utama masing-masing mempunyai list yang 
berguna untuk menyimpan semua data koneksi yang sedang mengakses layanan 
yang bersangkutan. 
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3.3 Flow Sistem Aplikasi Pendeteksian Intrusi 
Untuk memudahkan development proses, maka harufi dipahami alur dari 
proses pendeteksian secara sederhana. Setelah itu, alur ini didapatkan, maka 
dilanjutkan dengan perancangan proses secara lebih detail pada sub-bab 3.4. 













+ Log Connections 
Estimate 
Probability 
Gam bar 3. 4 Flow aplikasi pendeteksian secara sederhana 
Secara sederhana, gambar diatas menceritakan alur mulai dari 
penangkapan paket dari internet/network, kemudian paket-paket tersebut 
dikumpulkan menjadi koneksi-koneksi, yang kemudian ketika salah satu dari 
koneksi-koneksi tersebut menutup, maka akan dihitung parameter-parameter yang 
diperlukan untuk dapat menghitung pobabilitas dari koneksi tersebut. Dari 
probabilitas ini dapat ditentukan apakah koneksi tersebut suatu koneksi normal 
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ataukah serangan. Pada akhirnya, semua laporan disimpan dalam database dan 
ditarnpilkan melalui aplikasi web. 
; 3.4 Perancangan Proses Aplikasi Pendeteksian Intrusi 
Untuk membuat aplikasi pendeteksi intrusi pada penelitian ini terlebih 
dahulu dilakukan perancangan proses, serta perancangan alur. Perancangan proses 
berguna untuk mengintegrasikan semua proses yang terjadi dalam aplikasi serta 
menunjukkan alur perpindahan data pada aplikasi ini. Perancangan proses ini 
dilakukan dengan menggunakan Diagram Aliran Data (DAD) dengan 
menggunakan Power Designer 6.1 32-bit ProcessAnalyst. Proses-proses yang 
terjadi, mulai dari level 0 sampai level2, dapat dijelaskan sebagai berikut: 
3.4.1 DAD Level 0 
Pada proses Pendeteksian Intrusi pengguna memberikan masukan berupa 
nama interface dan opsi-opsi yang digunakan untuk mengatur mode aplikasi. 
Opsi-opsi ini antara lain : 
• Mode offline I real time 
• Mode training I detection 
• Nama NIC Card 
Gambar 3.5 dibawah ini adalah representasi dari DAD level 0. Mode 
offline adalah mode untuk pembacaan raw data tcpdump, sedangkan real time 
adalah mode untuk pembacaan data melalui NIC card secara langsung. Selain dari 
masukan user, proses ini juga menerima masukan data packet dari NIC card yang 
telah didefinisikan. Selain menghasilkan pesan alert kepada user yang kemudian 
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menyimpannya dalam database, proses ini juga menghasilkan data per koneksi 
yang disimpan pada database jika dipakai mode training. 
probability data 
/ 
_ __ L_ __ 












Gam bar 3. 5 DAD level 0 
/ 
Mode offline adalah mode untuk pembacaan raw data tcpdump, sedangkan 
real time adalah mode untuk pembacaan data melalui NIC card secara langsung. 
Selain dari masukan user, proses ini juga menerima masukan data packet dari NIC 
card yang telah didefinisikan. Selain menghasilkan pesan alert kepada user yang 
kemudian menyimpannya dalam database, proses ini juga menghasilkan data per 
koneksi yang disimpan pada database jika dipakai mode training. 
Pada DAD level 0 terdapat dua proses, yaitu Proses Pendeteksian dan 
· pengolahan data, berikut ini akan dijelaskan masing-masing proses. 
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3.4.1.1 Proses Peodeteksian (1) 
Proses pendeteksian diimplementasikan pada program utama, dijalankan 
dengan opsi-opsi tertentu untuk pengaturan mode pendeteksian, dan menerima 
input dari network interface card (NIC) berupa packet-packet datagram IP. 
Proses tersebut selanjutnya mengolah packet-packet yang diterima menjadi 
satuan-satuan koneksi yang kemudian dapat menjadi input proses pendeteksian, 
yang akan dijelaskan pada level-level selanjutnya, atau untuk disimpan pada 
media storage yang pada akhimya dapat digunakan sebagai input dari proses 
Training Data. Proses ini diturunkan pada level 1 yang akan dijelaskan sub-sub 
bab selanjutnya 
3.4.1.2 Proses Training Data (2) 
Pada proses ini data yang telah disimpan dalam media storage, yang dalam 
kasus ini menggunakan PostgreSQL, diolah untuk dilabeli sesuai kelas masing~ 
masing. Proses ini mempunyai fungsi melabeli, dan menghitung data-data 
probabilitas setiap atribut. Probabilitas yang dikumpulkan adalah conditional 
probability dari setiap atribut klass (attack I normal). Dari proses pengolahan 
tersebut hasilnya akan dipakai oleh proses utama, yaitu proses pendeteksian, 
untuk mendeteksi data-data baru yang ditangkap I capture. 
3.4.2 DAD Levell 
Pada level I yang merupakan kelanjutan dari proses intrusion detection 
pada level 0, terdapat beberapa proses yang mencakup proses sn(ffer, connection 
52 
collector, dan detector. Gambar 3.6 dibawah ini adalah gambar DAD level I yang 
merepresentasikan proses tersebut. 
3.4.2.1 Proses Sniffer (1.1) 
Pada proses ini dilakukan capture packet data dari NIC atau dari data raw_ 
hasil dump aplikasi tcpdump. Setelah itu proses akan mengeset variable-variabel 
inisialisasi yang dperlukan oleh sniffer untuk dapat berjalan. Untuk lebih jelasnya 
dapat dilihat dari diagram DAD level2 pada gambar 3.7 pada halaman berikut. 
Storage : 2 I 
I 
probability data 





Gam bar 3. 6 DAD level l proses pendeteksian 
Proses option parsing bertugas memparsing input dari argument command 
line yang dimasukkan oleh user. Proses read packet adalah implementasi packet 
sn(ffer sesungguhnya yang menggunakan libpcap sebagai library untuk meangkap 
packet dari NIC atau data dump tcpdump. Hasil dari proses read packet ini akan 
diberikan kepada proses penyusunan koneksi (Connection Collector, Gambar 3.6) 
yang mana pada proses penyusunan koneksi ini paket akan di-reassembling I 
dibangun menjadi koneksi-koneksi. 
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Gambar 3. 7 DAD level2 proses sniffer 
3.4.2.2 Proses Penyusunan Koneksi (1.2) 
Proses ini bertanggung jawab untuk menyusun packet yang ditangkap oleh 
proses sniffer. Untuk itu diperluka.u <.~ .... ran-aturan RFC tentang TCP/IP supaya 
dapat dibentuk koneksi yang benar. 
Pembentukan koneksi yang benar sangat penting artinya dalam penentuan 
hasil akhir pendeteksian. Pembentukan koneksi yang salah, akan menghasilkan 
pola data yang salah/sulit diprediksi sehingga kemampuan pendeteksian maupun 
pengwnpulan pola akan sulit dilakukan. 
Proses ini juga bertugas untuk menyimpan data koneksi kedalam database 
apabila dikehendaki, serta bertanggung jawab untuk memberikan data ke proses 
detection( 1.3 ). 
Gambar 3.8 pada halaman selanjutnya merupakan DAD level 2 dari proses 
pen:usunan koneksi. Pada gambar tersebut, jalannya semua proses dapat dilihat 
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Gambar 3. 8 DAD level2 proses penyusunan koneksi 
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Pada gambar 3.8 terlihat proses header parser menerima packet data dari 
proses sebelumnya. Oleh proses tersebut, header dibuka dan dilihat status 
koneksinya. Packet-packet akan dikumpulkan sesuai koneksi masing-masing. 
Bedasar aturan-aturan koneksi TCP/IP, instance koneksi akan dimasukkan 
kedalam list yang telah disediakan. Apabila aturan-aturan TCP/IP dilanggar 
makan, akan dimasukkan dikategorikan koneksi salah. 
Terdapat dua proses yang menangani manajemen list koneksi. Satu proses 
khusus menangani list koneksi berdasarkan list koneksi berdasarkan target host, 
sedangkan yang lain menangani list koneksi berdasar target service. 
Kemudian terdapat pula satu proses yang secara berkala melakukan 
pengecekan terhadap dua list tersebut. Proses pengecekan ini berfungsi untuk 
menghapus koneksi-koneksi yang statusnya telah selesai ataupun error. Selain 
menghapus. proses ini juga bertanggung jawab mengirimkan koneksi yang akan 
55 
dihapus tersebut ke proses penyimpanan. Dan yang paling penting adalah proses 
ini juga berfungsi sebagai pengumpul atribut-atribut yang nantinya akan 
digunakan. dalam proses pendeteksian. Proses ini dijalankan setiap 6 detik sekali, 
dengan asumsi dasar bahwa suatu permintaan koneksi, dalam implementasi TCP 
yang mengacu pada BSD style, akan menunggu jawaban ack dari peer selama 6 
detik. Apabila koneksi tersebut tidak dijawab oleh peer maka TCP entity pada 
kernel akan mengirim permintaan request ulang. Proses in.i akan mendelete· semua 
koneksi yang berada dalam list yang memenuhi beberapa syarat yang telah 
ditentukan. Syarat-syarat tersebut antara lain: 
• Suatu koneksi akan dihapus hanya jika status koneksinya bukan 
established 
• Suatu koneksi akan dihapus hanya jika koneksi tersebut telah disimpan 
pada storage atau dideteksi 
• Suatu koneksi akan dihapus hanya jika telah dikeluarkan dari kedua list 
koneksi yang ada 
Penghapusan instance koneksi sangat penting karena jika koneksi-koneksi 
yang telah selesai/error tidak dihapus akan membuat beban pada memory yang 
pada akhirnya menyebabkan program crash. 
Gambar 3.9 pada halaman selanjutnya adalah diagram alir dari proses 
connection cleaning. Gambar tersebut menjelaskan jalannya proses penghapusan 








Cek list koneksi 
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Cek list koneksi 





Gam bar 3. 9 Diagram alur connection cleauing 
3.4.2.3 Proses Pendeteksian (1.3) 
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Delete Koneksi 
Pendeteksian menggunakan suatu metode yang berdasarkan teorema bayes. 
Proses ini mengimplementasikan teorema tersebut dalam kode-kode yang telah 
terintegrasi dengan proses-proses yang lain. Proses ini menerima input data-data 
array conditional probability dan prior probability dari storage, dan 
menghasilkan posterior probability yang bisa dikirim melalui standard output 
ataupun media storage. 
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Metode pendeteksian mendasarkan pada beberapa atribut yang telah 
diekstraksi dari data-data packet yang masuk. Atribut-atribut itu antara lain : 
• Status Koneksi 
• Jumlah koneksi ke target host yang sama dalam 2 detik terakhir yang 
mempunyai service yang sama dibagi jumlah koneksi ke target yang sama 
dalam 2 detik terakhir keseluruhan 
• J umlah koneksi ke target host yang sama dalam 2 detik terakhir yang 
hanya mengirirnkan SYN request dibagi jumlah koneksi ketarget host yang 
sama dalam 2 detik terakhir secara keseluruhan. 
• Jumlah koneksi ke target host yang sama yang ditolak(reject) oleh host 
tersebut se1a ...... : detik terakhir dibagi jumlah koneksi ke target host yang 
sama dalam 2 detik terakhir secara keseluruhan. 
• Jumlah koneksi ke target service yang sama dalam 2 detik terakhir yang 
mempunyai target host yang berbeda dengan koneksi yang dianalisa dibagi 
jumlah koneksi yang mempunyai target servcie yang sama dalam 2 detik 
terakhir secara keseluruhan. 
• Jumlah koneksi ke target service yang sama dalam 2 detik terakhir yang 
hanya mengirimkan SYN request dibagi jumlah keseluruhannya. 
• Jumlah koneksi ke target service yang sama dalam 2 detik terakhir yang 
ditolak(reject) dibagi jumlah keseluruhannya. 
Basil perkalian joint distribution dari atribut-atribut itu akan 
diperbandingkan dengan data yang telah ada dari proses training. Basil akhir akan 
menunjukkan kecenderungan kepada salah satu keadaan, yaitu normal atau intrusi. 
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3.5 Perancangan Antarmuka Aplikasi Pendeteksian Intrusi 
Aplikasi pendeteksi intrusi yang dibuat ini merupakan aplikasi berbasis 
Linux yang mana dijala~an dengan mode console, karena pengaksesannya 
menggunakan putty. Sehingga kalau dilihat dari sisi pengguna, aplikasi ini kurang 
user .fi-iendly. Ini disebabkan tarnpilan yang gelap dan kurang menarik, serta 
model penarnpilannya yang mengharuskan pengguna mengetikkan perintah-
perintah supaya tarnpilan yang diinginkan dapat muncul di layar. 
Oleh karena itu diperlukan aplikasi yang memudahkan pengguna untuk 
dapat melihat tampilan yang diinginkan serta memberikan kenyamanan dalam 
melihatnya. Dengan memperhatikan kemudahan akses data maka perancangan 
anatarmuka yang dibuat adalah palikasi antarmUKi:i berbasis web. 
Dalam merancang aplikasi antarmuka ini harus diperhatikan hal-hal yang 
diperlukan oleh pengguna dalarn pembuatan antarmuka, antara lain: 
• Menampilkan semua log pesan alert beserta atribut-atributnya dalam 
jangka waktu tertentu. 
• Dapat menampilkan hasil pencarian berdasarkan IP asal dan/atau IP 
tujuan dan port tujuan dalamjangka waktu tertentu. 
• Dapat menampilkan daftar alert berdasarkan banyaknya IP asal yang 
sama dalam jangka waktu tertentu. 
• Dapat menampilkan daftar alert berdasarkan banyaknya IP tujuan 
yang sama dalam jangka waktu tertentu. 
• Dapat menampilkan daftar alert berdasarkan banyaknya port tujuan 
yang sama dalam jangka waktu tertentu 
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Gambar 3. 10 diagram sitemap antarmuka web client 
BAB 4 
IMPLEMENT AS! SISTEM 
BAB4 
IMPLEMENT ASI SISTEM 
Pada pembahasan perancangan perangkat lunak telah digambarkan secara 
umum mengenai rancangan sistem Aplikasi Sistem Pendeteksian Intrusi. Pada bab 
ini akan dijelaskan mengenai lingkungan implementasi yang digunakan dan 
implementasi proses sesuai dengan yang dijelaskan pada bab sebelumnya 
4.1 Lingkungan lmplementasi Aplikasi Pendeteksian Intrusi 
Dalam implementasi untuk Aplikasi Sistem Pendeteksian lntrusi ini, 
sistem perangkat keras yang digP.,akan adalah Athlon XP+ 2000 MHz, RAM 256 
M dan Harddisk 40 GB 7200 rpm. Aplikasi ini ber:jalan dalam lingkungan 
FreeBSD dengan gee dan packet capture library (libpcap) yang sudah terinstal. 
4.2 lmplementasi Data Aplikasi Pendeteksian Intrusi 
Berdasarkan tahap perancangan terdapat dua bagian data yang akan 
diimplementasikan. 
4.2.1 Implementasi Data untuk Proses Training 
Pada tahap implementasi untuk data training, sesuai dengan tahap 
perancangan, terdapat dua bagian yang harus diimplementasikan. Satu bagian 
diimplementasikan ke dalam suatu RDBMS dan satu bagian dalam bentuk file. 
RDBMS yang dipilih adalah postgreSQL karena sifatnya yang opensource sesuai 




Pada proses training diperlukan dua buah input. Satu adalah input data 
network, yang berbentuk dump tcpdump dan yang lain adalah input label dari data 
network tersebut, yang ditempatkan dalam sebuah file terpisah. Model data ini 
mengikuti file yang · didistribusikan · oleh Lincoln lab. MIT-DARPA yang 
digunakan dalam proses aplikasi penelitian ini. 
4.2.1.1 Implementasi Struktur Data Koneksi 
Data koneksi yang akan digunakan sebagai data training disimpan dalam 
bentuk table. Pada gambar 4.1 dibawah ini terdapat script create table dari tabel 
terse but. 






conn status smallint , 
p_svc_per_host real , 
p_sO_per_host real , 
p_rej_per_host real, 






Gam bar 4. I Perintah SQL untuk create table koneksi 
4.2.1.2 lmplementasi Struktur Data Informasi untuk pelabelan 
Informasi ini berisi data-data koneksi sesuai dengan file dump tcpdump 
yang telah dikumpulkan data koneksinya. Pada gambar 4.2 berikut terdapat format 
datanya. 
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1 01/23/1998 16:56:12 00:01:26 te1net 1754 23 192.168.1.30 192.168.0.20 0 -
2 01/23/1998 16:56:15 00:00:13 ftp 1755 21 192.168.1.30 192.168.0.20 0 -
............................................................................. 
14 01/23/1998 16:56:43 00:00:03 smtp 1783 25 192.168.1.30 192.168.0.20 0 -
15 01}23!1998 16:56:45 00:00:00 http 1784 80 192.168.1..30 192.168.0.40 1 phf 
16 01/23/1998 16:56:49 00:00:14 ftp 43504 21 192.168.0.40 192.168.1.30 0 -
Gam bar 4. 2 Format data text dari file tcpdump.list 
Tidak semua informasi diperlukan oleh aplikasi ini. Yang diperlukan 
adalah informasi yang berfungsi membuat unique setiap satu koneksi dengan 
koneksi yang lain. Hanya kolom kedua, ketiga, ketujuh, kedelapan, kesembilan, 
kesepuluh, dan kesebelas yang diperlukan. Kolom kedua adalah tanggal koneksi, 
kolom ketiga adalah waktu koneksi, kolom ketujuh adalah port asal, kolom 
kedelapan adalah port tujuan, kolom kesembilan adalah alamat IP asal, kolom 
kesepuluh adalah alamat IP tujuan dan kolom kesebelas adalah label 
normal/attack. 
4.2.2 Implementasi Struktur Data Penyimpanan Koneksi dalam Aplikasi 
Untuk implementasi perancangan data list koneksi, diperlukan 
implementasi dari associative array, dan linked list. Dalam C++ telah tersedia 
standard template library yang berisi semua komponen-komponen yang 
diperlukan. 
List koneksi ini terdiri dari dua jenis, satu untuk menyimpan koneksi yang 
urut bedasar target host, dan yang lain untuk menyimpan koneksi berdasar 
layanan target. Gambar 4.3 pada halaman berikut, adalah kode dari deklarasi li st-
I ist terse but. 
/* list untuk menyimpan koneksi */ 
typedef list<Conn i tem*> ContainerQue ; 
typedef ContainerQue :: iterator IterQue ; 
typedef ContainerQue :: reverse_ite r ator IterQue r ; 
/* map untuk menyi~pan list koneks i */ 
/* berdasarkarr host target */ 
typedef map<string , Conn List*> Con t a ine rMap ; 
typedef Cont ainerMap: : iterator Ite rMap ; 
typedef Conta i nerMap : : reverse i te r a t or I terMap r; 
/* be r dasarka se r vice targe t */ 
typedef map<u_ short , ConnList*> Cont a i nerMap2 ; 
t ypede f Cont a i ne rMap2 :: i t e r a t o r Ite rMap2 ; 
Gam bar 4. 3lmplementasi struktur data penyimpan koneksi pada bahasa C++ 
4.3 lmplementasi Proses Aplikasi Pendeteksian Intrusi 
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Pada sub bab ini, akan diberikan code snippet dari class-class yang 
dibentuk berdasarkan proses-proses yang telah dijelaskan sebelumnya. Untuk 
memudahkan proses development dan maintenance program, diputuskan untuk 
menggunakan konsep OOP sehingga terbentuk beberapa class sesuai dengan 
fungsi dan kegunaan masing-masing. 
Adapun daftar file header yang berisi fungsi-fungsi implementasi beserta 
keterangannya dapat dilihat pada table pada halaman berikutnya. 
4.3.1 Implementasi Proses DAD level 0 
Proses ini diimplementasikan oleh program utama, yaitu bn_ids.cpp. 
Dalam gambar 4.4. pada halaman selanjutnya, terdapat pseudo code dari program 
utama. 
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1. set option to command arg ument 
2. initiate NetworkSniffer 
3 . check opt i on 
4 . if option offline=true 
4.1 call sub sniffer frbm off line data 
5 if option off1ine=fa lse 
5 .1 call sub sniffe r fr om realtime data 
6. stop 
Gam bar 4. 4 Program utama 
Dari potongan kode program utama diatas, dapat dilihat bahwa program 
utama memanggil instance object NetwrokSniffer. Object NetworkSniffer ini 
adalah gerbang utama untuk masuk pada proses-proses yang digambarkan pada 
DAD Ievell. 
4.3.2 lmplementasi Proses DAD level 1 
Pada DAD level 1, terdapat 3 kelas utama yang terlibat dan beberapa 
kelas-kelas pendukungnya. Berikut ini hanya akan dibahas dari ketiga kelas 
terse but. 
4.3.2.1 Proses Sniffer 
Proses ini diimplementasikan oleh kelas NetworkSn(ffer yang didefinisikan 
pada file header NetworkSniffer.h. Berikut ini definisi dalam NetworkSniffer.h 
Untuk dapat menenggunakan library libpcap, harus disetting terlebih 
dahulu parameter-parameternya. Parameter-parameter tersebut antara lain id NIC, 
subnetmask jaringan. dan beberapa informasi yang berkenaan dengan jaringan. 
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Untuk melakukan capture, terdapat dua fungsi utama yang dipakai , yaitu 
pcap_open_live() / pcap_open_offline danpcap_loop() . 
Fungsi pcap _ open_live() berguna untuk capture data real time dari suatu 
NIC, yang menjadi parameter input dari fungsi tersebut, sedangakn fungsi 
pcap_open_ofjline() berguna untuk capture data dari file dump tcpdump. Sedang 
fungsi pcap _ open_loop() adalah sebuah API dari libpcap yang akan memanggil 
callback function, yang merupakan salah satu parameter dari fungsi ini, setiap kali 
ada sebuah paket data yang lewat. 
Fungsi GotPacketFuncWrapper() adalah callback function sebagai 
parameter dari fungsi pcap _loop. Pada fungsi inilal1 semua proses capture packet 
dilakukan. Cuplikan pseudo code pada gan1bar 4.5. dibawah ini memberikan 
gambaran yang dilakukan oleh fungsi tersebut. 
1. While packe t data captured by sniffer do 
1.1 Set data_packet to packet data from sniffer 
1.2 if data_packet=TCP data 
1 . 2 .1 call s ub TCP_assembl ing 
2 . 1 return 
Gam bar 4. 5 Fungsi untuk capture paket 
Pada fungsi tersebut teedapat kelas ConnAssembler yang merupakan 
gerbang menuju proses connection collector. Semua packet yang terdeteksi 
sebagai TCP disimpan kedalan instance kelas Protocol yang selanjutnya dijadikan 
parameter untuk memnanggil fungsi CollectPacket() yang merupakan metode 
anggota kelas ConnAssemb/er. Instance dari kelas ConnAssmebler dan Protocol 
dinisialisasi pada confrucfor kelas NetworkSniffer. 
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4.3.2.2 Proses Penyusunan Koneksi 
Penyusunan kembali paket-paket IP menjadi suatu koneksi TCP utuh 
adalah salah satu yang paling penting d~ri keseluruhan proses. Kesalahan pada 
tahap ini akan mempengaruhi hasil secara keseluruhan. Bahkan pada kasus-kasus 
tertentu, kesalahan dalam implementasi proses ini akan menyebabkan program 
crash bahkan juga Sistem Operasi yang menjadi host program. Untuk 
memudahkan pembahasan, maka proses ini diturunkan menjadi DAD level 2 
seperti yang telah dijelaskan dalam Bab 3. 
Pada proses ini diperlukan sebuah struktur data untuk menyimpan semua 
koneksi. Selain sebagai media penyimpanan, struktur ini juga memudahkan dalam 
penggalian atribut-atribut yang diperlukan dalam proses pendeteksian. Tedapat 
dua macam list yang dibutuhkan. Satu untuk menyimpan koneksi berdasarkan 
target host, dua untuk menyimpan koneksi berdasarkan target service. Untuk itu 
didefinisikan tiga macam struktur data yang memanfaatkan struktur data dari 
standard template library C++. Tedapat sebuah map untuk target host yang 
mempunyai list untuk setiap target host yang berbeda. Kemudian sebuah map lagi 
yang mempunyai list untuk setiap target service yang sama. Semua list ini, yang 
terdapat dalam map target host maupun map target service, mengacu pada 
instance koneksi yang sama untuk menghemat komputasi dan alokasi memori. 
Penjelasan lebih mendetail beserta beberapa implementasi fungsi-fungsi 
dari proses ini diberikan sub bab sub bab berikut ini. 
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4.3.2.2.1 Proses Pemilahan Header 
Pada fungsi dibawah ini dilakukan pengecekan header bedasar aturan-
aturan TCP. Pada gambar4.6 berikut ini adalahpseudo code dari header.parsing. 
1. Set flag to TCP header flag 
2 . if flag=SYN and no connection or 
last status=CONN CLOSED o r last status=CONN ERROR 
- -
2 .1 call sub insert connection 
2.2 set conn_status to CONN_REQUEST 
3 . if flag=SYN and ACK and last_status=CONN_REQUEST 
3.1 set conn status to CONN SYN ACK SENT 
3.2 update connection 
4. if flag=ACK and last conn_status=SYN_ACK_SENT 
4.1 set conn status to CONN ESTABLISHED 
4.2 update connection 
5. if flag=FIN and last_status=CONN_ESTABLISHED 
5.1 conn status=CONN CLOSED 
5.2 update connection 
6 . return 
Gam bar 4. 6 Fungsi untuk parsing header TCP 
Pada kode diatas terdapat dua fungsi yang penting yaitu, UpdateConnO 
dan lnsertConnO. Fungsi-fungsi itulah yang berfungsi menangani perubahan dan 
pembentukan instance koneksi baru . Selain itu, fungsi ini juga bertugas 
memanggil proses pengecekan list koneksi setiap interval enam detik. 
4.3.2.2.2 Proses Penyimpanan Koneksi 
Proses ini dimulai dengan peyimpanan koneksi ke list berdasarkan target 
host kemudian dilanjutkan dengan penyimpanan kedalam list bedasarkan target 
service. Setiap Jangkah tersebut dilakukan dengan melakukan penelusuran pada 
setiap list hingga ditemukan instance koneksi yang berkesesuaian. Penelusuran ini 
sangat cepat dilakukan karena struktur data mop adalah sebuah hi1wry tree link list. 
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Pada gambar 4.7. berikut diberikan pseudo code dari fungsi penyimpanan 
fist berdasarkan host. Untuk fungsi penyimpanan berdasarkan service langkah-
langkah yang dilakukan adalah sama. 
1. Get listOfConnectionByHost 
2. Get currentConne c tion 
2 . loop listOfConnectionByHost from start to stop do 
2.1 if currentConnection is found 
2 .1.1 update connection atributes with new data 
2 . 2 return 
3 . if currentConnecti on is not found 
3 .1 call sub insert new connection into 
listOfConnectionByHost 
4. return 
Gam bar 4. 7 Fuogsi untuk register koneksi kedalam list 
4.3.2.2.3 Proses Pengecekan List Koneksi 
Pada Proses ini dilakukan pengecekan semua koneksi yang terdapat dalam 
kedua list. Proses ini sangat penting karena koneksi yang telah menutup koneksi 
tidak langsung dihapus melainkan karena masih dibutuhkan untuk penghitungan 
salah satu atribut pendeteksian yang menghitung jumlah koneksi dalam dua detik 
terakhir. Karena itu proses ini sangat penting artinya karena berguna sebagai 
pemhcrsih memori. Instance yang sudah melewati waktu enam detik dan tidak 
direfercnsi oleh list yang lain akan dihapus oleh proses ini. Selain itu, untuk 
instancl' yang tidak pernah mengirimkan tanda menutup koneksi akan dapat 
dihapus dari list dan kemudian disimpan oleh proses penyimpanan atau dideteksi 
oleh pr~1scs pendeteksian. 
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Terdapat dua fungsi untuk masing-masing list. Pada gambar 4.8 berikut ini 
hanya diberikan pseudo code fungsi penghapusan list koneksi berdasarkan target 
host. 
1. for each connection in li s t Of Connect i on ByHos t 




1. 1. 2 
if not connect i on had no t been saved 
call sub saved connect i on 
delete connection 
2 . return 
Gam bar 4. 8 Fungsi untuk membersihkan list 
4.3.2.3 Proses Pendeteksiao 
Proses pendeteksian aJu:ah proses paling akhir dari system. Hasil keluaran 
proses ini adalah tujuan dari pembuatan program. Proses ini diimplementasikan 
kelas Bayes yang didefinisikan pada file header Bayes.hpp. Pada gambar 4.9 
berikut ini terdapat preudo code dari Bayes: :DetectQ. 
1. get connection from connection assembler 
2 . get probabi l ities for every connection attributes 
3 . call sub bayes joint distribution calculation 
4 . return result 
Gam bar 4. 9 Fungsi pendeteksian 
Dari cuplikan kode diatas, dapat dilihat bahwa untuk menghitung hasil 
probabilitas sesuai dengan teorema bayes diperlukan nilai conditional probabilitas 
untuk semua atribut terhadap kelas normal maupun attack pun juga nilai 
probabili tas prior untuk masing-masing kelas. Untuk mendapatkan nilai-nilai 
probabili tas tersebut didapat dengan memanggi l fu ngsi-fungsi tertentu yang dibuat 
khusus sebagai APl untuk m~nghitung nilai-nilai probabi li tas tersebut. 
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4.4 Implementasi Antarmuka Aplikasi Pendeteksian Intrusi 
Aplikasi antarmuka pada penelitian ini digunakan sebagai media untuk 
menampilkan laporan yang diper?leh aplikasi pendeteksi.Aplikasi client ini 
menggunakan bahasa php sebagai server side programming. Bahasa ini dipilih 
karena kemudahan penggunaannya dan kecepatannya dalam waktu komputasi. 
Berdasarkan perancangan antarmuka pada bab 3, dilakukan implementasi 
antarmuka sebagai berikut ini. 
4.4.1 Implementasi Daftar Alert dan Fungsi Searching 
Tampak pada gam bar 4.1 0., terdapat daftar semua koneksi yang dicurigai 
sebagai serangan. Pada halaman tersebut juga terrtapat fasilitas untuk memfilter 
data berdasarkanjangka waktu tertentu, IP asal, IP tujuan, dan port tujuan. 
D•S!llo}'in<J "'-'t report: 
lP SOLrce JP~ion Port Taroet 


































2S 5Ln May IS 00:08:46 2005 
2S 5Ln Moy IS 00:08:46 2005 
2S 5Ln Moy 1S 00:08:46 2005 
2S 5Ln May 1S 00:08:46 2005 
23 5Ln May 1S 00:08:46 2005 
23 5Ln Moy 1S 00:08:46 2005 
21 5Ln May 1S 00:08:46 2005 
20 5Ln Moy 1S 00:08:46 2005 
20 5Ln May IS 00:08:46 2005 
8000 5Ln May 1S 00:08:46 2005 
Ga mhar 4. 10 lmplementasi halaman daftar alert beserta fungsi search 
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4.4.2 lmplementasi Daftar Alert group by IP Asal 
Displaying summary report group by ip source: . 
From 13-05-2005 tl3j 20 v 35 v To 16-05-2005 tl3j 20 v 35 v [Filter I 
ip source Jumlah 
192.168.3.1 98 
Gam bar 4. 11 Implementasi halaman daftar alert group by IP asal 
Pada gambar 4.11 diatas, terdapat implementasi daftar alert yang 
didasarkan pada banyaknya IP asal yang sama. Daftar tersebut direquest 
berdasarkan jangka waktu tertentu. 
4.4.3 Implementasi Daftar Alert group by IP Tujuan 
Displaying summary report group by ip destination: 
From 13-05-2005 tl3j 20 v 35 v To 16-05-2005 tl3j 20 v 35 v [Filter I 
I 
1---- ip destination Jumlah 192.168.3.2 88 
I 
I 
I 192.168.3.3 10 
I 
i 
Gamba r 4. 12 lmplcmentasi halaman daftar alert group by IP asa l 
72 
Pada gambar 4.12 diatas, terdapat implementasi daftar alert yang 
didasarkan pada ba.nyaknya IP tujuan yang sama. Seperti halnya daftar alert 
berdasarkan alamat IP asal, daftar tersebut juga dapat direquest berdasarkan 
jangka waktu tertentu. 
4.4.4 lmplementasi Daftar Alert group by port tujuan 
Pada gambar 4.11 di halaman seanjutnya, terdapat implementasi daftar 
alert yang didasarkan pada banyaknya port tujuan yang sama. Daftar tersebut 
direquest berdasarkanjangka waktu tertentu. 
Halaman ini mempunyai desain dan fungsi yang sama dengan dua 
halaman sebelumnya. Halaman-halaman ini dibuat untuk mempermudah proses 
analisa bagi petugas Administrator jaringan. 
Displaying summary report group by port destination: 























Gam bar 4. 13 lmplementasi halaman daftar alert group hy port tujuan 
BAB 5 
UJI COBA DAN EV ALUASI 
BAB5 
UJI COBA DAN EV ALUASI 
Suatu aplikasi baru dikatakan berguna apabila bisa dijalankan sesum 
dengan tujuan awal. Pada bab ini akan dijelaskan tahapan-tahapan pengujian yang 
dilakukan terhadap aplikasi yang penelitian ini. 
5.1 Lingkungan Uji Coba Aplikasi Pendeteksian Intrusi 
Pada subbab ini akan diterangkan terlebih dahulu kondisi lingkungan 
(perangkat keras maupun perangkat lunak) yang digunakan untuk melakukan uji 
coba. 
5.1.1 Perangkat Keras · 
Perangkat keras yang digunakan untuk menjalankan aplikasi pada sesi uji 




5.1.2 Perangkat Lunak 
: AMD Athlon XP 2000+ 2 Ghz 
: 96 Mb PC 2700 
: 40 Gb 7200 rpm 
Perangkat lunak yang digunakan adalah 
• Sistem Operasi FreeBSD 5.1. 
• Perangkat lunak Tcpdump. 
• Perangkat lunak data mining framework weka. 
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• Compiler gee 3 .2.2. 
• Perangkat lunak IDS Snort 2.0. 
5.1.2.1 Perangkat Lunak Tcpdump 
Perangkat lunak ini Tepdump adalah suatu tools standar untuk menangkap 
dan menganalisa data Janngan. Aplikasi 1m dapat diperoleh di 
http: //www.tepdump.org. Perangkat ini digunakan dalam salah satu skenario yang 
akan dijelaskan pada sub-bah selanjutnya. 
5.1.2.2 Framework Weka 
Framework Weka adalah sebuah kumpulan tools dan library java untuk 
membantu periset dalam btuang data mining. Perangkat lunak ini dikembangkan 
oleh tim dari Universitas Waikato Selandia Baru, dan dapat di-download di 
http://www.cs.waikato.ac.nz/mllweka. Dalam framework ini sudah terdapat 
kumpulan class-class yang merupakan implementasi dari beberapa metode 
datamining yang sudah dikenal, misalnya decision tree [ 15]. Selain itu framework 
ini juga menyediakan fasilitas pengujian dan pembandingan antara dua atau 
beberapa metode datamining menggunakan input yang sama. 
5.1.2.3 Snort 
Snort merupakan software IDS opensource yang paling aktif selama 
tahun-tahun terakhir. Snort dikembangkan pertma kali oleh Marty Roesch, yang 
kemudian dilanjutkan oleh tim sourcefiT·e dan dapat di-download di 
http: //,;vv,rw.snort.org. Snort dalam pendeteksian intrusi mengunakan beberapa 
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preprocessor dan juga dengan detection engine yang melakukan pencarian string 
menggunakan sistem seperti halnya regex. 
5.2 Skenario Uji Coba 
Uji coba dijalankan dengan memakai 3 skenario utama: 
• Uji coba pendeteksian serangan yang telah diketahui. 
• Uji coba pendeteksian serangan baru. 
• Uj i cob a kecepatan. 
• Uji coba data online. 
5.2.1 Uji Coba Pendeteksian Serangan Yang Telah Diketahui 
Uji coba ini dimaksudkan untuk mengukur tingkat akurasi Naive Bayes 
sebagai pendeteksi dalam mendeteksi serangan-serangan yang telah diketahui. Uji 
coba ini bersifat offline dan sebagai input, menggunakan beberapa dataset yang 
merupakan hasil dari preprocess dataset online milik Lincoln Lab. MIT -DARPA 
1998 menjadi data yang telah berbentuk text file. Pada uji coba ini akan 
diujicobakan dataset yang berisi beberapa jenis-jenis serangan yaitu, portsweep, 
ipsweep, guess _passwd, satan, serta nmap. Selain itu, sebagai perbandingan, akan 
disertakan juga uji coba pendeteksian dengan metode decision tree. Metode 
decision tree adalah sebuah metode yang banyak sekali digunakan pada bidang 
data mining. 
5.2.2 Uji Coba Pendeteksian Serangan Baru 
Uj i coba pada tahap ini dimaksudkan untuk membuktikan kemampuan 
metode Naive Bayes sebagai pendeteksi anomali. Seperti halnya sesi uji coba 
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pertama, uji coba ini juga bersifat offline menggunakan data text file hasil dari 
preprocess dataset online milik Lincoln Lab. DARPA-MIT 1998. Pada sesi ini 
akan diujicobakan beberapa serangan yang mana serangan-serangan tersebut tidak 
terdapat pada data training. Seperti pada uji coba pertama, pada sesi ini juga 
disertakan uji coba pendeteksian menggunakan decision tree untuk membuktikan 
bahwa metode misuse detection tidak dapat mendeteksi bentuk-bentuk serangan 
yang baru. 
5.2.3 Uji Coba Kecepatan 
Adalah hal yang sulit untuk mengetahui kecepatan sebenarnya dari sebuah 
aplikasi network seperti halnya IDS. Kecepatan disini berarti berapa banyaknya 
data maksimal yang dapat dianalisa oleh IDS tanpa dropping packet Karena 
sulitnya pengukuran, maka akan dibuat beberapa perbandingan dengan tcpdump. 
Selain itu, sebagai pembanding lainnya akan dipergunakan Snort untuk membaca 
data yang sama. Diharapkan dari dua perbandingan ini dapat diambil kesimpulan 
yang proporsional mengenai kecepatan dari aplikasi ini. 
5.2.4 Uji Coba Online 
Pada percobaan menggunakan data online, aplikasi dijalankan pada 
FreeBSD kemudian dilakukan probing menggunakan software local port sentry 
dan Lan Guard yang dijalankan pada sebuah workstation windows XP untuk 
membuktikan bahwa aplikasi berjalan sesuai harapan. 
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5.3 Pelaksanaan Dan Hasil Uji Coba 
Dari skenario yang telah disiapkan maka dilakukan ujicoba. Dan pada 
bagian ini, ujicoba yang dilakukan dan hasilnya akan dijelaskan satu persatu. 
5.3.1 Pelaksanaan Dan Hasil Uji Coba Pendeteksian Serangan 
Pada tahap ini dilakukan dalam lima kali percobaan. Masing-masing 
menggunakan satu dataset yang sebagian besar berisi koneksi normal dan 
sebagian kecil berisi saiah satu dari lima serangan. Tabel 5.1 berikut ini 
merangkum dari dataset yang dipergunakanpada tahap ini. 
Tabel 5. I Oaftar dataset beserta keterangannya 
Dataset Jenis Koneksi Jumlah Record 
Dataset 1 normal 194,556 
portsweep 2,082 
Dataset 2 normal 194,556 
tpsweep 2,496 
Dataset 3 normal 194,556 
nmap 463 
Dataset 4 normal 194,556 
guess passwd 53 
Dataset 5 normal 194,556 
satan 3178 
Dari setiap dataset akan diujicobakan dengan dua metode, yaitu metode 
Nai"ve Bayes dan Decision Tree sebagai metode pembanding. Kemudian dari 
setiap model yang telah dibangun akan dilakukan strat[fied ten:folds cross-
validation [15]. Evaluasi menggunakan cara ini adalah sebuah standar yang 
banyak dipakai dalam mengevaluasi percobaan-percobaan dalam bidang data 
mining. Dalam ten-folds cross-validation, sebuah dataset dibagi menjadi sepuluh 
bagian sama besar (kurang lebih) yang kemudian dilakukan percobaan sebanyak 
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sepuluh kali yang masing-masing menggunakan sembilan bagian dan satu bagian 
sebagai data test. Pembagian menjadi sepuluh bagian dilakukan dengan menjaga 
perbandingan jumlah klas sesuai dengan dataset aslinya, hal ini disebut secara 
stratified. Adapun hasil dari percobaan-percobaan menggunakan dataset! s/d 
dataset 5 ditunjukkan oleh tabel 5.2 s/d tabel 5.6. 
Tabel 5. 2 Percobaan kesatu menggunakan dataset l 
Dataset 1 Naive Bayes Decision Tree 
Jenis Jumlah Detect Miss Detect Miss 
Koneksi Koneksi 
portsweep 2,082 2,075 7 2,078 4 
normal 194,556 194,410 146 194,551 5 
Train Time 0.39 detik 4.27 detik 
Test Time 0.92 detik 0.63 detik 
Tabel 5. 3 Percobaan kedua menggunakan dataset 2 
Dataset 2 Naive Bayes Decision Tree 
Jenis Jumlah Detect Miss Detect Miss 
Koneksi Koneksi 
ips weep 2,496 859 1,637 858 1,638 
normal 194,556 194,416 140 194,418 138 
Train Time 1.09 detik 8.45 detik 
Test Time 1.34 detik 1.47 detik 
Tabel 5. 4 Percobaan ketiga menggunakan dataset 3 
Dataset 3 Naive Bayes Decision Tree 
Jenis Jumlah Detect Miss Detect Miss 
Koneksi Koneksi 
nmap 463 457 6 457 6 
normal 194,556 194,504 52 194,555 1 
Train Time 0.34 detik 24.44 detik 
Test Time 7.59 detik 0.55 detik 
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Tabel 5. 5 Percobaan kelima menggunakan dataset 4 
Dataset 4 Naive Bayes Decision Tree 
Jenis Jumlah Detect Miss Detect Miss 
Koneksi Koneksi 
guess _passwd ~ 53 51 2 49 4 
normal 194,556 194,385 171 194,554 2 
Train Time 4.91 detik 28.44 detik 
Test Time 7.55 detik 0.63 detik 
Tabel 5. 6 Percobaan kelima menggunakan dataset 5 
Dataset 5 Naive Bayes Decision Tree 
Jenis Jumlah Detect Miss Detect Miss 
Koneksi Koneksi 
satan 3,178 3,140 38 3,135 43 
normal 194,556 194,418 138 194,556 0 
Train Time 4.48 detik 40.66 detik 
Test Time 6.99 detik 1.38 detik 
Dari lima percobaan yang disajikan oleh tabel diatas, dapat dilihat bahwa 
metode NaYve Bayes mempunyai tingkatfalse positive yang lebih tinggi dari pada 
metode Decision Tree. Sedangkan dalam hal tingkat pendeteksian, kedua metode 
tersehut mempunyai nilai yang hampir sama. Sedangkan waktu yang dibutuhkan 
untuk training model jauh lebih cepat metode naive bayes, sedangkan untuk 
waktu test, beberapa percobaan menunjukkan decision tree mengungguli nai"ve 
hayes. Hal ini karena pada tahap 3 s.d 5 (tabel 5.4 s/d tabel 5.6) dataset memakai 
variabel masih dalam bentuk continues. Sedang pada tahap l dan 2 (tabel 5.2 dan 
tabel 5.3) yang variabelnya telah di rubah menjadi variabel diskrit, maka 
kecepatan tesnya hampir sama. 
Untuk memperjelas perbandingan kedua metode tersebut, tabel 5.7 berikut 
ini memberikan rangkuman perhitungan nilai detection rate serta false positive 
dari NaiVe Bayes (disingkat NB) dan Decision Tree (DT). Dalam bidang IDS, 
80 
selain tingkat keakurasian pendeteksian, nilai false positive juga harus 
diperhitungkan. False positive yang tinggi akan menunjukkan banyaknya koneksi 
legal yang terdeteksi sebagai suatu serangan. Nilai false positive didapatkan dari 
jumlah koneksi yang terdeteksi sebagai attack dibagi jumlah total koneksi normal. 
Tabel 5. 7 Rangkuman hasil percobaan misuse 
Data Detection Rate False Positive 
NB DT NB DT 
1 99.66% 99.81 % 0.075% 0.003% 
2 34.42% 34.36% 0.072% 0.071% 
3 98.7% 98.7% 0.027% 0% 
4 96.23% 92.45% 0.088% 0.001% 
5 98.8% 98 .65% 0.071% 0% 
Rata-rata 85 .56% 84.79% 0.067% 0.015% 
5.3.2 Pelaksanaan Dan Hasil Uji Coba Pendeteksian Serangan Baru 
Pada tahap ini dilakukan dalam empat kali percobaan. Masing-masing 
menggunakan satu dataset sebagai training dan satu dataset dipergunakan sebagai 
test. Dataset yang dipergunakan sebagai test berisi serangan yang belum dikenal 
pada tahap training. Hasil keempat percobaan ditampilkan pada tabel 5.8 s/d 5.11. 
Tabel 5. 8 Hasil percobaan kesatu pendeteksian serangan baru 
Dataset Naive Bayes Decision Tree 
Training Test Jumlah Detect Miss Detect Miss 
Koneksi 
guess _passwd portsweep 2,082 2,075 7 1,791 291 
normal 194,556 194,376 180 194,553 3 
Train time 0.89 detik 10.95 detik 
Test time 0.84 detik 1 detik 
Tabel 5. 9 Hasil percobaan kedua pendeteksian serangan bai'U 
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Dataset Naive Bayes Decision Tree 
Training Test Jumlah Detect Miss Detect Miss 
Koneksi 
guess _passwd nrnap 463 457 6 0 463 
normal 194,556 194,376 180 194,553 3 
Train time 0.91 detik 8.97 detik 
Test time 0.83 detik 0.94 detik 
TabeiS. 10 Hasil percobaan ketiga pendeteksian serangan baru 
Dataset Naive Bayes Decision Tree 
Training Test Jumlah Detect Miss Detect Miss 
Koneksi 
port_sweep guess _passwd 53 51 2 6 47 
normal 194,556 194,413 143 194,553 3 
Train time 0.34 detik 3.11 detik 
Test time 0.88 detik 0.55 detik 
Tabel 5. 11 Hasil percobaan ketiga pendeteksian serangan baru 
Dataset Naive Bayes Decision Tree 
Training Test Jumlah Detect Miss Detect Miss 
Koneksi 
port_sweep nrnap 463 457 6 0 463 
normal 194,556 194,413 143 194,553 3 
Train time 0.34 detik 3.98 detik 
Test Time 0.92 detik 0.98 detik 
Rangkuman dari beberapa buah percobaan diatas disajikan pada tabel 5.12 
dibawah ini . 
. TabeiS. 12 Rangkuman tingkat akurasi dari pendeteksian serangan baru 
Percobaan Detection Rate 
NaiveBayes Decision Tree 
1 99.66% 86.02 % 
2 98.7% 0% 
3 96.23% 11.32% 
4 98.7% 0% 
Rata-rata 98.32% 24.34% 
False Positive 
NaiveBayes Decision Tree 
0.093% 0.002% 
0.093% 0.002% 
0.074% 0.002 % 
0.074% 0.002% 
0.084% 0.002% 
.- ~~~US TAkAtA 
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5.3.3 Pelaksanaan Dan Hasil Uji Coba Kecepatan 
Dalam uji coba tahap ini, akan dilakukan pengetesan kecepatan aplikasi 
IDS yang dibuat. Sebuah IDS haruslah cepat dalam menangkap paket serta 
analisanya. Artian cepat disini adalah bahwa aplikasi harus dapat menangkap 
semua paket dan menganalisanya pada jaringan yang cukup sibuk, minimal pada 
sebuah medium-size LAN. Karena sulitnya pengetesan secara realtime dan 
terbatasnya resource yang ada, maka penulis memutuskan untuk sekali lagi 
memakai data simulasi milik Lincoln Lab. MIT-DARPA yang masih berbentuk 
raw tcpdump data. Data ini masih berbentuk binary file yang merupakan dump 
data simulasi jaringan US Airforce menggunakan aplikasi Tcpdump. Setiap satu 
file berisi dump data jaringan selama sehari penuh. File-file yang akan digunakan 
sebagai simulasi dapat dilihat pada tabel 5.13. Pada jaringan ini terdapat beberapa 
ratus client dan beberapa firewall serta router. Diasumsikan bahwa jaringan ini 
dapat merepresentasikan sebuah jaringan LAN dengan ukuran yang sedang 
sehingga cukup representatif jika dipergunakan sebagai data simulasi. 
Tabel 5. 13 Daftar file dump data jaringan untuk perbandingan kecepatan 
Nama File Besar File 
week one/wednesday/tcpdump 316 MB data network 
week two/monday/tcpdump 152 MB data network 
week two/tuesday/tcpdump 314 MB data network 
Selanjutnya dengan input file-file tersebut, akan diperbandingkan 
kecepatan aplikasi dengan kecepatan T cpdump itu sendiri serta Snort. Hasil dari 
perbandingan ditampilkan pada tabel 5.14 pada halaman 83. 
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Tabel 5. 14 Perbandingan kecepatan dalana membaca file data dump network 
Nama File Naive hayes Tcpdump Snort 
week one/wednesday/tcpdump 00:10:36 00:00:37 00:01:08 
week two/monday/tcpdump 00:08:41 00:00:26 00:00:49 
week two/tuesday/tcp~ump 00:11:46 00:00:30 00:01:04 
Dari tabel 5.14 diatas, dapat dilihat bahwa aplikasi penelitian ini 
mempunyat performance yang paling buruk, jauh ditinggalkan oleh aplikasi-
aplikasi lainnya. Hal ini dikarenakan adanya proses penulisan ke database 
PostgreSQL untuk setiap koneksi yang tertangkap oleh aplikasi. Sehingga 
menambah waktu keseluruhan proses analisa. Selain itu, kedua program 
pembanding diatas (tcpdump dan snort) dibuat dengan menggunakan bahasa C 
yang tentu saja lebih cepat dari C++ serta telah mengalami life development cycle 
selama beberapa tahun (tcpdump lebih dari sepuluh tahun sedangkan snort selama 
tiga tahun terakhir). 
5.4 Hasil Uji Coba Menggunakan Data Online 
Pada percobaan menggunakan data online, aplikasi dijalankan pada 
freeBSD kemudian dilakukan probing menggunakan software local port sentry 
dan Lan Guard yang dijalankan pada sebuah workstation windows XP untuk 
membuktikan bahwa aplikasi berjalan sesuai harapan. 
Probing yang dijalankan yaitu stealth scan dan TCP scan. Dari hasil 
Stealth scan adalah sejenis port scanning dengan hanya melakukan half open 
connection. Sedangkan TCP scan adalah scanning TCP. Pada percobaan ini dapat 
diketahui bahwa aplikasi berjalan sesuai harapan. Aplikasi dapat mendeteksi 
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semua jenis scanning/probing dari kedua software tersebut. Gambar 5.1 dibawah 
ini menunjukkan ha1aman web report dari aplikasi. 
Oisplayng alert report: 
lP So.xce . lP Destination Port T aroet 
From ·06-06-2005 ~ 10 v 22 v To 08-()6-2005. E!j 10 v 22 -;., ~ 
























Tan]et Port Time 
·----
Tue Ju-17 10:37:16 2005 
Tue Ju-17 10:37: 16 2005 
31337 rue Ju-17 10:37:16 2005 
31337 Tue Ju-17 10:37:16 2005 
2003i Tue Ju-17 10:37: 16 2005 
2003i Tue Juo1 7 10:37:16 2005 
IZM5 Tue Juo1 7 10:37:16 2005 
123'15 Tue Jun 7 10:37:16 2005 
6776 Tue Ju-17 10:37:16 2005 
6776 Tue Ju-1710:37:16 2005 
Gambar 5. J Gambar hasil pendeteksian secara realtime dengan report web based 
Dari percobaan didapatkan informasi bahwa dari semua operasi scan yang 
dilakukan tidak semuanya terdeteksi sebagai alert. Hanya setengah lebih dari 
seluruh koneksi scan yang dapat dideteksi. Berikut ini hasil dari pendeteksian 
secara online ditampilkan pada tabel 5.15. 
Tabel5. 15 Hasil uji coba online mnggunakan Nmap 
· Jenis Serangan Jumlah Koneksi Terdeteksi 
TCP scan Lan Guard 98 82 
Stealth Scan 73 60 
Dari percobaan secara online, ternyata hasil yang didapatkan kurang 
memuaskan, hal ini mungkin dikarenakan process preprocess paket TCP hingga 
menjadi data yang dapat dilakukan pendeteksian kurang sempurna. Perhitungan 
data atribut yang berhubungan dengan perhitungan koneksi selama dua detik 
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terakhir sangatlah errorprone. Selain itu pemilihan data rammg akan sangat 
mempengaruhi hasil akhir secara keseluruhan. Pada percobaan online diatas 
dilatih dengan data syn attack dengan prior normal 99.967 % dan prior attack 
0.033%. 
5.5 Evaluasi Akhir 
Dari beberapa kali hasil uji coba seperti yang telah didokumentasikan 
diatas, dapat diketahui bahwa aplikasi pendeteksi dalam penelitian ini dapat 
melakukan sn(ffing dan analisa header paket TCP dengan kecepatan yang cukup 
memuaskan. 
Adapun fungsi utama dari aplikasi ini, yaitu sebagai aplikasi pendeteksi 
intrusi, juga dapat dilakukan dengan cukup baik. Meskipun mempunyai nilaifa/se 
positive yang sedikit lebih tinggi dari metode misuse dtection dalam perbandingan, 
metode ini mempunyai keunggulan dalam mendeteksi serangan baru yang belum 
dikenal sebelumnya. 
BAB 6 
KESIMPULAN DAN SARAN 
6.1 Kesimpulan 
BAB6 
KESIMPULAN DAN SARAN 
Dari pelaksanaan uji coba yang telah dilakukan maka dapat diperoleh 
kesimpulan : 
• Aplikasi dapat melakukan sniffing paket TCP dan 
menyimpannya.dalam session-session TCP yang berkesesuaian. 
• Aplikasi dapat melakukan penangkapan paket (packet sniffing) 
sekaligus melakukan analisa koneksi dengan kecepatan cukup 
memuaskan. 
• Aplikasi dapat menangkap profile normal dari data jaringan melalui 
atribut-atribut khusus setiap koneksi. 
• Aplikasi dapat melakukan pendeteksian serangan yang telah diketahui 
seperti halnya metode misuse ataupun mendeteksi serangan baru yang 
belum diketahui. 
• Hanya jenis-jenis tertentu dari attack yang dapat dideteksi oleh 
aplikasi ini, berkenaan dengan terbatasnya variabel pendeteksi hanya 
pada header paket TCP. Jenis-jenis yang dapat dideteksi adalah probe 





Dari pengujian aplikasi maka beberapa hal yang dapat dikembangkan 
dikemudian hari adalah sebagai berikut : 
-
• Melakukan penelitian lebih lanjut untuk menambah variabel-variabel 
yang berkenaan dengan content dari data paket maupun informasi 
spesific dari host-host yang ada sehingga jenis serangan yang dapat 
dikenali menjadi semakin banyak (mis. jenis-jenis user to root attack). 
• Menambah atribut-atribut yang dapat menangani protocol-protocol 
selain TCP. 
• Menambahkan fungsi deCiypt untuk dapat membaca paket-paket yang 
ter-encrypt. 
• Menambahkan metode misuse untuk mengurangifa/se positive. 
• Mengoptimalisasi kode program untuk bagian-bagian yang penting 
agar dapat menambah kecepatan jalannya program. Hal ini dapat 
dilakukan dengan mengganti bagian-bagian tertentu dengan pure C 
dan mengganti struktur data manajemen koneksi. 
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